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1 Entstehungszusammenhang

Im Umfeld unserer mediatisieren Welt wachst meines Erachtens der Wert der
Selbstbestimmung und, eng verbunden damit, der Kontrolle Giber den eigenen
Informationsfluss. Meine Bakkl Arbeit gab mir Einblicke iber die Selbstwahrnehmung
beziliglich Auswirkungen der ,Filterblase” von Digital Natives. Die nicht reprdsentative Studie
zeigte, dass der GroRteil der Befragten sich liber einen stattfindenden Filterprozess im
Klaren ist. Ob Google-Suchergebnisse oder der Facebook-Feed, sowie in welchem AusmafR
sie jeweils betroffen sind, dariliber herrschte grofle Ambivalenz. Viele Teilnehmer duBerten
negative Geflihle und praktische Auswirkungen wie Meinungsbeeinflussung als mogliche
Folgen. Zu beachten ist der Status der Befragten als ,,Digital Natives” (Frieling 2010: 27), bei
denen ein verantwortungsvoller sowie informierter Umgang mit digitalen Medien jedenfalls
erstrebenswert ware. Auch im Bereich des Datenschutzes (speziell in sozialen Netzwerken)
herrscht grolRe Unkenntnis und eher Resignation als Informiertheit (Vgl. Sarikakis, Winter
2017:1). Ich erlebe also einen grolRen Bedarf an Aufklarung. Unterstitzt wird das in der
zunehmend computergesteuerten Umwelt von dem Gefihl blinden Vertrauens (oder
schlichtem Mangel an Motivation und Information), welches Algorithmen unter steigendem
Einsatz scheinbar entgegenbracht wird. Broussard (Vgl. 2018) unternimmt den Versuch zu
erlautern, wie Technologie funktioniert und wo folglich ihre Grenzen liegen. Mit ihren
Findungen positioniert sie sich gegen , Technochauvinismus” und erhebt Anspriiche,
einhergehend mit Limitationen dariiber, was Technologie kann, aber vorallem sollte.

Aufzeigend anhand des Werks ,Artificial Unintelligence” (Broussard 2018) sowie mithilfe von
Experteninterviews bin ich bestrebt zu beschreiben, wie Kiinstliche Intelligenz nicht
eingesetzt werden sollte, wo aktuelle Probleme und Herausforderungen liegen und welche
Losungsansatze es flir das Beschriebene gibt.
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2 Einleitung

,Kraft, Ausdauer (kein Feierabend- oder Urlaubsbediirfnis), Prazision, Schnelligkeit,
Unbeirrbarkeit (etwa durch Geflihlsschwankungen oder Ablenkungen aller Art), niedrigerer
Stundenlohn (auch inklusive aller Wartungskosten) — und keine Vertretung durch
Gewerkschaften” (Kreutzer, Sirrenberg 2019: 47) — Maschinen stechen den Menschen mit
diesen Argumenten schon lange in vielen Tatigkeiten aus. Seit es diese mit Kiinstlicher
Intelligenz gibt, gibt es Horrorszenarien, die das qualvolle Ende der Menschheit durch sie
prophezeien. Gleichzeitig werden Bilder von einer gerechten und sorglosen Utopie gemalt, in
die die Menschheit von Kl getragen wird. Steven Hawking nennt es das moglicherweise
schlimmste Event in der Geschichte unserer Zivilisation (Vgl. Kharpal 2017).

Wir befinden uns in einer Zeit des groflen Hypes (Vgl. Wasner 2019) um Kiinstliche
Intelligenz, gleichzeitig ist das gemeine Bild geprdgt von Uninformiertheit oder gar
Fehlinformation. Diese Arbeit zielt darauf ab, ein grobes doch realistisches Bild von den
aktuellen Fahigkeiten Kiinstlicher Intelligenz zu zeichnen. In Anlehnung an Broussards (2018)
Artificial Untintelligence liegt der Fokus hierbei darauf, wie Anwendungen nicht verwendet
werden sollen. Es sollen aktuelle Probleme und Herausforderungen beschrieben und
anschliefend von deutschsprachigen Experten bewertet werden.

Diese Arbeit soll einerseits entmystifizieren. Andererseits soll sie eine Ubersicht der Schwere
der einzelnen Punkte liefern. Weiters sollen verschiedene Losungsansdtze genannt werden,
um eine zukinftige Kiinstliche Intelligenz, die allen Menschen dient zu férdern.
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3 Was ist ,,Kiinstliche Intelligenz (KI)*
3.1 Begriffsabgrenzung

Bevor sich der Negation des Begriffs, ,Kinstliche Unintelligenz”, angenahert werden kann,
muss der urspringliche Begriff definiert werden. Fiir den gangigen Terminus, meist
verwendet im Englischen als Artificial Intelligence (Al), gibt es keine einheitliche Definition.
Das riihrt zum einen daher, dass bereits Intelligenz nicht eindeutig definierbar ist.
Negnevitsky leitet flir sich die Beschreibung als die Fahigkeit zu Lernen und zu Verstehen,
Probleme zu I6sen und Entscheidungen zu treffen ab (Vgl. 2005). Weiter Versuche
beinhalten Ahnliches, im Kern ist man sich aber einig um die Grundfihigkeiten gegeniiber
der AulRenwelt ,,[to] perceive, understand, predict, and manipulate” (Russell, Norvig 2014:
1).

Wie im Weiteren Teil der Arbeit ersichtlich wird, fihrt eine Vielzahl irreflihrender Begriffe zu
teils groRem Missverstandnis. Laien gehen etwa davon aus, dass Kl eine simulierte, denkende
Person (Vgl. Broussard 2018: 32) in einer Maschine ist. Die historische Streitigkeit um die
Begriffsdefinition hilft, im Weiteren die oft falsche Perzeption des Begriffs zu verstehen.

Durch Nutzung physikal. oder chem. Prozesse kiinstlich oder technisch hergestellte
Erkenntnis- und Denkféhigkeit. Dabei bestehen zwei Zielrichtungen: 1) die Simulation und
Untersuchung nattiirl. Intelligenz von Menschen und Tieren, v. a. mittels Computer; 2) die
Entwicklung maschineller Intelligenz als Ergebnis der Anwendung von Sensoren und
Programmen (Steuerungen) fiir Maschinen, die intelligente Arbeit verrichten sollen.

(Der Neue Brockhaus 1985: 288)

Diese Definition aus dem Jahr 1985 wiirde man aufgrund der fehlleitenden Beschreibung
heute kaum mehr so veroffentlichen. Denn den Begriff des Denkens Maschinen
zuzuschreiben, ist eine umstrittene Behauptung. In dem vielzitierten Computer Machinery
and Intelligence von Alan Turing (1950: 433) verwirft der Autor die Frage ,Can machines
think?‘ und entwirft das Imitation Game, bekannt geworden als der , Turing-Test".
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O Dieses wird gespielt mit drei Personen: einem Mann
Q (A), einer Frau (B), und einem Fragestellenden (C)
beliebigen Geschlechts. Ziel von C, der sich in einem

»>— H|£

anderen Raum befindet, ist es, ausschlieBlich anhand
| von Fragen an A und B, ihm bekannt als X und Y,
herauszufinden, wer Mann bzw. Frau ist. Ziel der Frau
@ (B) ist es, C zu helfen und die Wahrheit zu sagen. Der
Mann (B) darf liigen, um Cin die Irre zu fiihren. Die
| Fragen sollen aufgeschrieben oder (iber Dritte

09 kommuniziert werden, um Hinweise durch etwa die
Stimme auszuschliefRen. Als Beispielfrage von C wird

C_) etwa die Frage nach der Haarlange angefiihrt.

Abbildung 1: Grafische Darstellung Turing-Test
(Just add Al GmbH 2017: online) An dieses Spiel setzt Turing nun die Folgefragen:

»What will happen when a machine takes the part of A
in this game? Will the interrogator decide wrongly as often when the game is played like this
as he does when the game is played between a man and a woman? These questions replace
our original, ‘Can machines think?’.” (Vgl. 1959: 434) Eine Maschine wiirde als denkend
bezeichnet, wenn die fragende Person keinen Unterschied zwischen den Antworten eines
Menschen und deren einer Maschine, eines Computers zu vernehmen mag.

Um den Turing Test zu bestehen misste eine Maschine folgende Fahigkeiten meisten (Vgl.
Russell, Norvig 2014: 2):

e Natural language processing: um erfolgreich auf Englisch zu kommunizieren

e Knowledge representation: um gelernte Information zu speichern

e Automated reasoning: um gespeicherte Information nutzen um Antworten und neue
Erkenntnisse zu gewinnen

e Machine Learning: um sich neuen Verhaltnissen anzupassen und Muster zu erkennen
und abzuleiten

Abgesehen von der unpassenden bindren Betrachtung durch die genderkodierten
physischen und moralischen Zuschreibungen (Vgl. Broussard 2018: 38) durch das Imitation
Game, kann das Gedankenexperiment von Searle (1980) als Widerlegung betrachtet werden.
Das Chinesische Zimmer beschreibt eine Situation, in der eine englischsprachige Person, der
chinesischen Sprache in keiner Weise fahig, in einem Zimmer eingesperrt ist. Hereingereicht
werden Schriften auf Chinesisch mit zu l6senden Fragen dariiber. Mit den Schriften erhalt
die Person eine Anleitung auf Englisch. Diese erlauben die Symbole, fiir die Person
ausschlieBlich erkennbar anhand ihrer Form, in Verbindung zu setzen, und instruiert sie, mit
bestimmten Symbolen auf andere zu antworten. Chinesen, welche das beantwortete
Schreiben erhalten, vermuten nun jemanden, der der chinesischen Sprache vollig machtig ist
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im Zimmer. Obwohl die Person kein Wort des geschriebenen versteht, unterscheidet sich die
Qualitat der Antworten nicht von denen eines Muttersprachlers. Beantwortet dieselbe
Person nun Fragen (iber eine Geschichte, welche ihr auf Englisch prasentiert wird, kann sie
dies mit vollem Verstandnis tun. Der Unterschied ist jedoch, dass die Person keines der
chinesischen Zeichen oder der anhand der Instruktion gegebenen Antworten versteht.

,ASs far as the Chinese is concerned, | simply behave like a computer; | perform
computational operations on formally specified elements. For the purposes of the
Chinese, | am simply an instantiation of the computer program.” (Searle 1980)

Die (englischen) Instruktionen verhalten sich hierbei wie ein Computerprogramm. Damit will
der Autor widerlegen, dass kiinstliche Intelligenz versteht. Symbolische Manipulation sei
nicht gleichzusetzen mit Verstehen, was anhand aktueller Sprachsteuerungssysteme (Vgl.
Broussard 2018: 38f) wie Siri (Apple), Cortana (Microsoft) oder Alexa (Amazon) gesehen
werden kann.

Bei Gegenliberstellung des Turing Test und dem Chinesischem Zimmer ist zu beachten, dass
Turings Absichten dem Priifen von Intelligenz gelten. Man kann das Searles
Gedankenexperiment als Widerlegung von bewusster Intelligenz ansehen. Richtet man aber
rein nach den Fahigkeiten, die iberwiegend Intelligenz definieren, so lGberprift der Total
Turing Test doch beachtlich die notwendigen Faktoren. Russell und Norvig weisen darauf
hin, dass die Forschung sich jedoch nicht (mehr) darauf konzentriert, Intelligenz
nachzubauen, die unserem Original so dhnlich ist, dass wir sie fir einen Menschen halten.
Man versucht vielmehr, die Grundlegenden Prinzipien zu verstehen. So erlangten auch die
Wright Brider ihren Durchbruch als diese aufhérten, ,,[to make] machines that fly so exactly
like pigeons that they can fool even other pigeons” (Russell, Norvig 2014: 3), und anfingen

Aerodynamik und Windtunnel anzuwenden.
Alexa, play Africa by Toto!

Das ,voice-activated interface”, wie Alexa von Amazon, unterhalt sich mit seinen Usern.
Dabei versteht der Computer weder die Fragen noch die Sprache generell.
Computergesteuerte Sequenzen werden akustisch wiedergegeben. Alexa, wie im oberen
Beispiel, fungiert als Trigger, der dem System ankiindigt, dass ein Befehl folgt. Play ist der
Trigger, der dem System verrat, dass eine Audiodatei abgespielt werden soll. Das System
sucht nun nach dem Titel, der nach play genannt wird und fiihrt den Befehl aus.

Kiinstlich hergestellte Denkfdhigkeit kann also nicht (mehr) als gerechte Definition dienen.
Das Alan-Turing-Institute unternimmt den Versuch, Kl als folgend zu beschreiben:

(...) used to describe when a machine or system performs tasks that would ordinarily
require human (or other biological) brainpower to accomplish, such as making sense of
spoken language, learning behaviours or solving problems. There are a wide range of
such systems, but broadly speaking they consist of computers running algorithms, often
drawing on data.
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In popular culture artificial intelligence is often viewed as sentient machines, thinking
and behaving like a human.

In reality, much Al is computers which are trained to perform tasks independently and
which are already present in much of our lives. For example, there has been much
publicity about the use of Al in decision-making, for example in the legal system. The Al
in this example is driven by machine learning tools, which have taught a computer to
make decisions based on the data presented to it.

Vereinfacht ldsst sich zusammenfassen: “Al can give you the most likely answer to any
guestion that can be answered with a number. It involves quantitative prediction. Al is
statistics on steroids” (Broussard 2018: 32) Diese bildliche Vereinfachung soll der
Mystifizierung kinstlicher Intelligenz entgegenwirken.

Al Iasst sich unterteilen in General Al und Narrow Al. Wobei Narrow Al der gerade
gefundenen Definition entspricht. General Al beschreibt die Hollywoodversion (Vgl.
Broussard 2018: 10) kiinstlicher Intelligenz. Dabei geht es um die Summe an hypothetischen
Vorstellungen, wie etwa Roboter, die die Weltherrschaft an sich reiRen, und dhnlichen
Science-Fiction gendhrte Szenarien, die mit der Realitat Nichts gemein haben.

Bruxmann und Schmidt (2019: 6) deduzieren aus der Literatur die schwache Kiinstliche
Intelligenz (Narrow Al), nicht mit dem Ziel das menschliche Denken nachzuahmen, sondern
»gezielte Algorithmen fir bestimmte, abgegrenzte Problemstellungen zu entwickeln”.
Demgegenliber steht starke Kiinstliche Intelligenz (General Al), die allgemein danach strebt,
»den Menschen bzw. die Vorgange im Gehirn abzubilden und zu imitieren” (2019: 6).

Unlangst veroffentlichte die EU-Ethikkommission — mit Ziel der Férderung von ,trustworthy
Al“ —Richtlinien und eine im Zuge dessen erarbeitete Definition Klnstlicher Intelligenz. Bei
der Definitionsfindung wird dabei die Rationalitdt vorausgesetzt, wie sie Russel und Norvig
betonen (Vgl. 2003: 1f).

Die Expertengruppe der Kommission erklart General (strong) Al als ein System, dass die
meisten Handlungen, die auch der Mensch vollziehen kann, beherrscht, und Narrow (weak)
Al als eine die eine oder wenige Aufgaben beherrscht (Vgl. Al HLEG 2019). Dabei betonen sie,
dass momentane Systeme als Narrow Al zu betrachten sind. Flr die Entwicklung starker KiI
gilt es noch einige Herausforderungen zu meistern, als Beispiel etwa ,,common sense
reasoning, self-awareness, and the ability of the machine to define its own purpose” (Al
HLEG 2019: 5). Folgende Grafik veranschaulicht die stark vereinfachte Einteilung von
Subdisziplinen der Kl in Machine Learning, Robotics und Reasoning.
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Machine learning

Deep Reinf.
leaming leaming Robotics

Reasoning
Search/ P lannings
aptim. Scheduling
Knowledge repr.

and reasoning

Abbildung 2: Vereinfachte Darstellung Subsysteme Kl (Al HLEG 2019)

4 Historische Betrachtung

Will man die Geschichte der Kiinstlichen Intelligenz und die darin wichtigen Meilensteine
beleuchten, gilt es die verschiedenen Perspektiven, aus denen man dies betrachten kann, zu
berlicksichtigen (Vgl. Kaplan 2017: 57). So macht es einen deutlichen Unterschied, ob man
dies aus technischer Sicht betrachtet und tatsachliche Fortschritte in der Forschung
heranzieht, oder die Mediendarstellung und folgend herrschende Mehrheitsmeinung und
Vorstellungen Uber Kl beleuchtet. Fiir diese Arbeit ist letzteres im Vordergrund, es folgt also
eine kurze Darstellung der allgemein als wichtig erachteten Errungenschaften der KI-
Entwicklung. Ziel ist hier nicht eine technische Aufarbeitung. Es werden im Zuge der
historischen Betrachtung die Komponenten von Kl in ihrer Funktion so weit erldautert, wie sie
helfen, Griinde fiir Kiinstliche Unintelligenz festmachen und verstehen zu konnen. Die Grafik
benennt wichtige Meilensteine in der Historie der Kiinstlichen Intelligenz. Zum Verstandnis
werden im Folgenden die Entstehung, der Schachwettkampf von 1997 und die Etablierung
des Maschinellen Lernens ndher beleuchtet.
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GEBURT DER KUNSTLICHEN DENDRAL SCHACHWETTKAMPF
INTELLIGENZ" KONFERENZ IN (BUCHMANN) DEEP BLUE VS.
DARTHMOUTH KASPAROV cows e
PERCEPTRON PROLOG ALPHSAEZDE‘;RLO Vs,
(FRANK ROSENBLATT)
ALAN TURING: ERSLEOS;:E%SS.EE?ES BEGINN: ZEITALTER DES
TURING-TEST LisP ELIZA MYCIN  EXPERTENSYSTEM (R1) MASCHINELLEN LERNENS

Abbildung 3: "Meilensteine der Kiinstlichen Intelligenz" (Buxmann, Schmidt 2019: 6)

4.1 Entstehung

Als die Geburtsstunde der Kiinstlichen Intelligenz gilt das ,,Summer Research Project on
Artificial Intelligence” 1956 am Dartmouth College, New Hampshire in den USA. Organisiert
von John McCarthy — Erfinder der Programmiersprache LISP — gilt er als Pionier des Begriffs,
zusammen mit fihrenden KI-Denkern Marvin Minsky, Claude Shannon, Alan Newell, Herbert
Simon (Vgl. Buxmann, Schmidt 2019: 3). Fantasien Uber das kiinstliche Nachahmen des
Menschen finden sich in der menschlichen Geschichte allerdings schon vom 16. Jahrhundert
an (Vgl. Manhart 2017).

Durch die zunehmende Speicherkapazitat und schnellere, glinstigere Computer bekam Kl im
Anschluss viel Aufmerksamkeit. Erste Erfolge wie ELIZA (stark vereinfachter Vorlaufer
heutiger Chatbots) oder dem GPS — General Problem Solver (I6ste Spielprobleme wie das
Missionar-Kannibale-Problem durch Mittel-Zweck-Analyse) konnen als ,,schlussfolgernde
syntaktische Systeme ohne Wissen” (Manhart 2017) beschrieben werden, fihrten aber zu
stark unrealistischen Einschdtzung. Minsky etwa schatzte 1970 gegeniiber dem Life-
Magazine, innerhalb 8 Jahren eine Maschine mit dem Menschen ebenbirtiger Intelligenz zu
haben (Vgl. Buxmann, Schmidt 2019: 4).

Die unerfiillten Erwartungen, die in den 1990ern zum sogenannten KI-Winter (Vgl. Streitz
2019: 793) fiihrten, gehen unter anderem auf (noch) schwache Rechenleistung zurick (Vgl.
Manhart 2017). Es folgten die Entwicklung von Expertensystemen (Vgl. Buxmann, Schmidt
2019: 4), basierend auf klaren Regeln zur Nutzung einer Wissensbasis von
Problemstellungen. MYCIN etwa ist eine Unterstitzung zur Diagnose von bestimmten
Krankheiten (Vgl. Shortlife et al 1974).
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4.2 Deep Blue

1997 schlug IBMs Deep Blue als erster Schachcomputer den amtierenden Weltmeister in
einem knappen Turnier mit 3,5 zu 2,5 (Vgl. Buxmann, Schmidt 2019: 6). Seit dem Turing Test
galt Schach als ein beliebtes Mittel, um die , Intelligenz” einer Maschine zu testen (Vgl.
Broussard 2018:33). Das Ereignis wurde als das ,,groRte Internetereignis aller Zeiten”
betitelt, dem zufolge interpretierten Medien dies als ,, Kampf zwischen Menschen und
Maschine”. Deep Blue gewinnt das Schachspiel aufgrund ,,eine[s] Suchalgorithmus, einer
Bewertungsfunktion der Ziige und einer riesigen Datenbasis mit gespielten Parteien” (HeRler
2017:5). Eine Grundsatzdebatte dariiber, ob dies nun der Beweis fiir das Denken, somit
Klnstliche Intelligenz sei, oder simple Rechenfahigkeit wurde erneut entfacht. Kritikern
zufolge ist dies jedoch kaum ein Beweis von Kiinstlicher Intelligenz, viel mehr eine
Durchrechnung aller plausiblen Ziige mit sehr hoher Rechenleistung (Vgl. Bruxmann, Schmdit
2019: 6).

Nach diesem Erfolg konzentrierte sich die Forschung auf eine bis heute groRe
Herausforderung: Autonomes Fahren, vollig ohne menschliches Zutun. Anreize wie eine
Million Dollar als Preisgeld der ,Grand Challenge®, ausgeschrieben von der amerikanischen
DARPA (Defense Advanced Research Projects Agency) 2004 sowie erneut in darauffolgenden
Jahren, regten Entwicklungen in diesem Bereich an (Vgl. DARPA 2014). Nach ersten Erfolgen
durch Universitaten folgten bald grofle Automobilhersteller mit standig besser werdenden
Programmen (Vgl. Kaplan 2017: 60).

4.3 Maschinelles Lernen

Zu den Subsystemen Kiinstlicher Intelligenz mit Lernfahigkeit gehdren unter anderem
Kinstliche Neuronale Netzwerke, Maschinelles Lernen und Deep Learning. Was Kiinstlich
Neuronale Netzwerke genau sind, wird im Kapitel Blackbox Problem erklart. Hier soll,
aufgrund der historisch so wichtigen Bedeutung, Maschinelles Lernen beleuchtet werden.

Diese Erfindung ermdoglicht es, Probleme zu behandeln, welche nicht eindeutig definierbar
sind, oder deren Losungsweg sich nicht in eindeutige Regeln (ibersetzen lasst— zu solchen
zahlen bspw. ,,speech and language understanding, as well as computer vision or behaviour
prediction” (Al HLEG 2019: 3). Nicht definierbare Probleme ergibt sich zum einen daraus,
dass der Mensch Uber fiir ihn vollig logisches implizites Wissen verfligt. Ohne den genauen
Prozess zu verstehen, kann solches Wissen jedoch nicht codiert werden, man spricht vom
Polanyi Paradoxon (Vgl. Autor 2014: 135f). Ein Beispiel solchen Wissens aus dem Bereich
computer vision ist etwa die Unterscheidung zwischen Papagei und Guacamole in Abbildung
4 (Vgl. Bruxmann, Schmidt 2019: 8).
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Abbildung 4: Papagei oder Guacamole? (Zack 2016)

Grundsatzlich umfasst Maschinelles Lernen (ML) die Fahigkeit, in einer Datenmenge Muster
zu erkennen, auf deren Basis Entscheidungen oder Wahrscheinlichkeiten tber zukiinftige
Daten abgegeben werden kdnnen (Vgl. Murphy 2012: 1). Dabei basiert diese Fahigkeit auf
dem ,lernen” anhand von Erfahrungen in Form von Daten (Vgl. Buxmann, Schmidt 2019: 8).

“A computer program is said to learn from experience E with respect to some class of
tasks T and performance measure P, if its performance at tasks in T, as measured by P,
improves with experience E.” (Mitchell 1997: 2)

Um zu verstehen, wie grundlegend diese Errungenschaft ist, folgt eine kurze Erklarung
anhand des Beispiels von Miiller und Guido (Vgl. 2017: 1ff):

Erste intelligente Anwendungen funktionierten oft nach von Hand kodierten Wenn-/Dann-
Funktionen. Bei einem E-Mail-Spamfilter bspw. kann eine Liste von Wortern als Anleitung
gelten, welche E-Mails als Spam einzustufen sind. Die groRen Nachteile dieses Vorgehens
sind die Spezifitdt — kleine Verdanderungen verlangen oft ein komplett neues Regelsystem —
und das genaue Wissen dariber, wie ein Mensch eine Entscheidung trifft, als Voraussetzung.
Zweiteres sieht man am Bsp. Papagei oder Guacamole? (Abb. 4): Fir den Menschen ist vollig
logisch, welches Bild Papageien und welches den leckeren Dip zeigt. Die ,,Wahrnehmung”
des Computers erfolgt hier jedoch vollig anders als beim Menschen, tiber Pixel. Was friher
ein Problem war, da diese Regeln nicht einfach libersetzt werden konnten, wird durch ML
gelost. Nach dem selben Prinzip erfolgt auch die Gesichtserkennung, Gber die fast jedes
Smartphone verfligt: man trainiert ein Programm mit einer grolen Menge an Fotos mit
Gesichtern, und es erlernt die Charakteristiken, nach denen menschliche Gesichter erkannt
werden.
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Diese Form Maschinellen Lernens, die nach dem input-ouput Prinzip von Trainingsdaten
verfihrt, wird als ,,Surpervised Learning” (Uberwachtes Lernen) bezeichnet und der
Einsatzbereich reicht von Handschrift identifizieren, Kreditkartenbetrug verhindern bis zum
Erkennen, ob ein Tumor bosartig ist (Vgl. Murphy 2012: 3f). Auch etwa bei Audiosystemen
von Siri bis zum Auto-Navi wird durch ML gelernt, das selbe Wort zu erkennen, auch wenn
unterschiedliche Menschen dies verschieden und bei Hintergrundgerauschen aussprechen
(Vgl. Buxmann, Schmidt 2019: 8).

Das Vorgehen der Kl bei Maschinellem Lernen lasst sich dabei am einfachsten
Nachvollziehen, wenn man sich alle Daten in einer Tabelle vorstellt. Unten angefiihrte
Abbildung zeigt links eine einfache Darstellung von Trainingsdaten als gefarbte Formen, mit
der Bewertung yes oder no, zusammen mit drei nicht eingeteilten Formen. Rechts sieht man
die logische Darstellung, anhand derer die Maschine die Schlussfolgerung fiir die drei
gesuchten Formen ziehen kann (Vgl. Murphy 2012: 3). Selbiges Verfahren wird angewendet,
wenn es etwa um die Gruppierung von dhnlichen Kunden geht. Hierbei ware jeder Kunde
eine Zeile, jede Spalte beschriebe ein Merkmal wie Geschlecht, Alter, Einkommen. Genauso
beim Erkennen von Tumoren anhand von Graustufen der Pixel oder ihrer GroRe.

D features (atirEates)

-.+ o 'ﬁ\" f__f Colar Shape Size (cm) Label
@5 0 <> &0 | [Fue [Square |10 1
o e O = E Red Elipse 2.4 1

( 2 @ ? mp Red Elipse 207 0

3

(a) (b)

Abbildung 5: Supervised Learning. (Murphy 2012: 3, basierend auf Leslie Kaelbling)

4.4 Klim heutigen Einsatz

Die Hauptbereiche, auf die sich die Forschung Kiinstlicher Intelligenz fokussiert sind
,Robotik, Computer Vision, Spracherkennung und die Verarbeitung natirlicher Sprache”
(Kaplan 2017: 63). Wobei die Hauptschwierigkeit darin besteht, auf einem spezifischen
Gebiet extrem leistungsfahige Kl anpassungsfahig, wandelbar zu machen (Vgl. Broussard
2018). Die Robotik wird hierbei oft als Konigsdisziplin bezeichnet. Die groRe Herausforderung
liegt darin, einer Kl einen funktionierenden , Kérper” zu geben — bisherige Entwicklungen
befinden sich teils noch auf dem motorisch auf Stand von Kleinkindern. Selbstfahrende
Autos sind ein Paradebeispiel fiir Robotik: sie vereinen eine Vielzahl von Kl Funktionen — wie
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etwa die Echtzeitauswertung von Verkehrsschildern, standige Berechnung des Verhaltens
aller Verkehrsteilnehmer und die Berticksichtigung, dass Menschen sich nie vollig
berechenbar verhalten.

Bruxmann und Schmidt (2019) beschreiben folgende aktuelle Gegebenheiten, die als
Rahmenbedingungen Kiinstlicher Intelligenz neue Méglichkeiten eréffnen:

- Big Data — etwa zum Training von Kiinstlichen Neuronalen Netzen — sind heute in
einer nie gekannten Menge verfligbar und ihre Menge steigt standig.

- Rechenleistung und Speicherplatz sind so kostenglinstig wie nie zuvor und kénnen
von Cloud-Anbietern wie Amazon, Google und Microsoft etc. problemlos bezogen
werden.

- Die Performance von Deep-Learning-Algorithmen hat sich in den vergangenen Jahren
verbessert.

- Inzwischen existieren viele kostenlos verfligbare (Open-Source-)Toolkits und
Bibliotheken zur Entwicklung von KI-Anwendungen.

Was die Anwendung und Leistung Kiinstlicher Intelligenz in der heutigen Zeit erheblich
verglinstigt ist Big Data: Eine massive und oft komplexe Datenmenge (Vgl. De Mauro et al
2015: 103) womit etwa Kiinstliche Neuronale Netzwerke trainiert werden kénnen. Zudem
kommt das billigere Vorhandensein von Rechenleistung sowie Speicherplatz. Deep-Learning
Algorithmen wurden zunehmend verbessert. AuRerdem findet sich online eine Vielzahl
verfligbaren Wissens and ,,Baukdsten” und Anleitungen zum Erstellen von KI-Anwendungen
(Vgl. Bruxmann, Schmidt 2019: 7f).

5 Kiunstliche Unintelligenz

Der Terminus Unintelligenz kann als Negation beschrieben werden als das Fehlen von
Intelligenz, oder gar das Gegenteil, die Dummbheit. Der Begriff Kiinstliche Unintelligenz (KUI)
ist keineswegs eine neue Erfindung. Neben wiederholtem Einsatz in der
Medienberichterstattung iber misslungene Kl Projekte, wird der Begriff etwa von John
Higgins in seinem 1987 veroffentlichtem Aufsatz Artificial Unintelligence: Computer Uses in
Language Learning verwendet. Der Autor beschreibt darin den Einsatz von KI, um mdoglichst
effizient und motivierend Sprachen, speziell Englisch als Fremdsprache, zu lehren. Dabei
betont er das grofRe Potential von Computern, behandle man sie als ,,unintelligent partners”,
nicht als pseudointelligente Tutoren (Higgins 1987: 159). Bei der Beschreibung seines
Projektes hebt er die Zweifel daran hervor, ob es tiberhaupt als kiinstlich intelligent zu
bezeichnen sei. Schon eher schreibt er diese Eigenschaft einem weiteren seiner Programme
zu, welches interaktiver ist, und vom User auch ,lernt”. Die Zweifel am Status als Kl
begriindet er damit, dass die Maschine nicht in der Lage ist, zu verstehen, was sie sagt.
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Broussards Werk (2018) tragt den Titel unseres gesuchten Terminus. Mit Artificial
Unintelligence beschreibt sie aber keineswegs die ,Dummheit” eines Computers oder der
algorithmischer Rechenvorgange. Anhand ihrer Darlegung konnen fiir Kiinstlich Unintelligenz
folgende zwei Grundprobleme identifiziert werden.

5.1 Technochauvinismus oder Hype-Begrindung

Was hier als Technochauvinismus bezeichnet wird, definiert Broussard als die Uberzeugung,
Technologie biete immer die Losung. Begleitet mit dem Glauben, dass weil Kl auf
mathematischen Berechnungen beruht, sie objektiver, unverzerrter ist. Mit gesteigertem,
richtigem Einsatz von Computern kdnnten soziale Probleme eliminiert werden und ein
technoermoglichtes Utopia geschaffen werden (Vgl. 2018: 8).

Technochauvinismus soll nun zum KI-Einsatz in Bereichen fiihren, in der sie nicht die
effizienteste, optimale Losung darstellt. Als Beispiel einer ineffizienten Entscheidung fiihrt
Broussard (Vgl. 2018: 63ff) den Vergleich von Blichern und IPads in US-amerikanischen
Schulen an. Ein Technochauvinist wiirde sich, um Veralterung, Druckkosten, Flexibilitat,
Schnelligkeit etc. vorzubeugen, dafiir entscheiden, Schulkinder mit Tablets auszustatten.
Gegen die einmaligen Kosten eines Buches, mit einer wahrscheinlichen Lebenszeit von flinf
Jahren, wiegt sie alle Aufwande der Technoversion ab. Lernerfolg, verbundene Kosten,
Training und vorallem Anschaffung und Instandhaltung zeigen, dass die technologische
Losung hier mehr Kosten als Abhilfe schafft.

“When all you have is a hammer, everything looks like a nail. Computers are our
hammers. It’s time to stop rushing blindly into the digital future and start making better,
more thoughtful decisions about when and why to use technology.”

(Broussard 2018: 7)

Es wird versucht zu zeigen, dass der Al-Hype (Vgl. Streitz 2019, Broussard 2018, Shalev-
Shwartz et al. 2017) zu unreflektiertem, unrealistischem Vertrauen fiihrt. Die Gefahr besteht
also, dass Kl in Bereichen eingesetzt wird, ohne dass ein tatsachlicher Nutzen, eine
Verbesserung dadurch im Vorhinein Gberprift und garantiert wird, wodurch sie zur KUI
wirde.

Der Al-Hype wird von oben genannten Autoren als fiir neue Technologien typischer
Aufmerksamkeitskreis beschrieben. Wie bereits dargelegt, herrscht — vorallem unter Laien —
eine grolRe Unkenntnis tber den breiten Begriff der Kiinstlichen Intelligenz. Gespeist etwa
durch Hollywoodfilme, die vollig unrealistische Realitaten abbilden (Vgl. Broussard 2018:10),
oder irrefihrende Marketingstrategien (Vgl. Breitinger 2016).

Bestadtigendes Beispiel dafiir ist der erste Todesfall durch ein ,selbstfahrendes Auto” der
Marke Tesla im Mai 2016 (Vgl. Breitinger 2016). Dabei nutzte der Fahrer das als ,,Autopilot”
betitelte Assistenzprogramm und lies den Wagen sich selbst steuern. Wegen hellem
Tageslicht konnten die Sensoren des Wagens die weiRe Flanke eines LKWs nicht registrieren,
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Bremsen wurden nicht betétigt und verursachten den tddlichen Unfall. Zwar ist die Funktion
seit 2014 in Modellen verbaut, vollautomatisiertes Fahren ohne menschliche Beteiligung ist
zu diesem Zeitpunkt jedoch nicht erlaubt. Der Fahrer vertraute véllig auf den , Autopilot”
und griff nicht ins Lenken ein. Wobei man annehmen kann, dass die Bezeichnung durch das
Tesla-Marketing zu der Fehlannahme beitrug, das Auto sei zu autonomen Fahren imstande
und berechtigt.

Streitz (Vgl. 2019) beschreibt mit seinem ,,smart everything paradigm® ein dhnliches
Phanomen wie Broussards Technochauvinismus. Dabei zieht er den Begriff smart dem
intelligent vor. Beschrieben wird eine zunehmende Obsession, alles automatisieren zu
wollen, und die Betrachtung Kiinstlicher Intelligenz als der heilige Gral zur Durchflihrung
(Vgl. Streitz 2019: 792).

5.2 Biased people create biased programs oder: das Sorgfaltsproblem

Programme spiegeln die ,Bias” ihrer (dessen moglicherweise unbewussten) Schépfer wider,
soweit die Aussage von Broussard. Mehrmals verweist sie in ihrer Erarbeitung von ,Artificial
Unintelligence” auf die fiir ihren Technochauvinismus typische Naivitdt und fehlende
Bedachtsamkeit (Vgl. 2018: 69), geht es um die Einflihrung neuer Gadgets, die
»ausnahmslos“ zu negativen sozialen Konsequenzen fiihren wiirden. Als Beispiel fihrt sie
den Twitterbot ,Tay” von Microsoft an. Ziel der selbstlernen Kl war es, die Sprache von 18-
bis 24- Jahrigen zu erlernen —von eben genau dieser Zielgruppe. Binnen weniger als 24
Stunden wurde das Projekt abgebrochen (Vgl. Beuth 2016).

, Tay Tweets
(@TayandYou)

@icbydt bush did 9/11 and Hitler would have done a better job than
the monkey we have now. donald trump is the only hope we've got.

March 24, 2016

Abbildung 6: Tay's Tweet nach wenigen Stunden (Hunt 2016)

Tay lernte anhand der Interaktion mit der Twittergemeinschaft. Diese brachte der Kl in
kiirzester Zeit bei, Hassreden und Rassismus zu verbreiten. Die liberraschten Entwickler
beendeten das Projekt (Vgl. Broussard 2018: 69).

Ein weiteres Experiment, dass Broussard als Bestatigung sieht, ist der GPS-fahige Roboter
,hitchBOT“ (Vgl. 2018: 69). Er sollte als Tramper Kanada, Deutschland und die USA bereisen,
um als soziales Experiment zu klaren, ob Menschen sie auf die sprachfahige Kl einlassen
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wirden. Das Experiment endete in Philadelphia, wo er von Unbekannten zerstort und
zuriickgelassen wurde (Vgl. Presse 2018).

Das wahrscheinlich passendste Beispiel aus der Praxis fiir Entwickler mit guten Intentionen
und schrecklichem Ausgang ist COMPAS — Correctional Offender Management Profiling for
Alternative Sanctions. Ziel war es, das Amerikanische Rechtssystem - bekannt fiir sein
Rassismusproblem — zu entlasten und mithilfe von quantitativen Berechnungen eine
objektive Entscheidungshilfe fiur Richter darzustellen (Vgl. Broussard 2018: 155). COMPAS ist
eines von vielen Bewertungssystemen, die aufgrund eines von jedem Beschuldigtem
ausgeflllten Fragebogens — und unter Einbeziehung aller seiner bekannten Daten liber
vorherige Falle — ein Wahrscheinlichkeitsrating abgibt. Dieses schatz ein, wie wahrscheinlich
eine Person wieder straffallig wird, das Ranking wird folglich miteinbezogen bei der
Entscheidung lber Lange der Haft, Bewahrung oder Notwendigkeit von Untersuchungshaft.
Basis der Ratings sind ,soziologische Faktoren wie Einkommen, Herkunft und Familie”,
womit eine bestimmte Bevoélkerungsgruppe schnell zum Ziel wurde (Vgl. Moll 2016).
ProPublica — Stiftung fir investigativen Journalismus — stellte fest, dass afroamerikanische
Birger mit 77% hoherer Wahrscheinlichkeit eingestuft wurden, zukinftig ein
Gewaltverbrechen zu begehen, um 45% wahrscheinlicher eine Straftat jeglicher Art zu
begehen (Vgl. Angwin et al 2016).

Dies wird veranschaulicht an einem konkreten Beispiel. Die 18-jahrige Brisha Borden spielte
auf der StralRe mit dem herumliegenden Fahrrad eines 6-Jahrigen, lies dieses liegen als
dessen Mutter ihr zurief. Die durch eine Nachbarin verstandigte Polizei verhaftete Borden
wegen Diebstahls mit betreffendem Wert von $80. Im Gegenzug dazu ein wertdhnliches
Verbrechen. Der 42-jahrige Vernon Prater wurde wegen Ladendiebstahls im Wert von
$86,35 verhaftet. Prater hatte bereits 5 Jahren im Gefangnis verbracht, Vorstrafen wegen
bewaffnetem Raubiiberfall und versuchten bewaffnetem Raubtiberfall. Borden hatte
Vorstrafen wegen geringfligiger Jugenddelikte. Beide wurden durch die KI-Anwendung
eingestuft. Das folgende Bild zeigt die viel hohere Einschdtzung der 18-jahrigen
Afroamerikanerin. Zwei Jahre spater bestatigt sich das Falschliegen des Algorithmus: Borden
bleibt straffrei wahrend Prater eine 8-jahrige Haftstrafe wegen weiteren Vergehen absitzt
(Vgl. Angwin et al 2016).
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Two Petty Theft Arrests

VERNON PRATER BRISHA BORDEN

Prior Offenses Prior Offenses

2 armed robberies, 1 4 juvenile

attempted armed misdemeanors

robbery = =
— Subsequent Offenses

Subsequent Offenses None
1 grand theft

LOW RISK 3 HIGH RISK 8

Borden was rated high risk for future crime after she and a friend

took a kid's bike and scooter that were sitting outside. She did not
reoffend.

Abbildung 7: Fehleinschétzung durch KI mit fatalen Folgen fiir Betroffene
(Angwin et al 2016)

Die EU-Ethikkommission weist beim Bias-Problem auf den Einfluss von Trainingsdaten auf
eine Kl hin. Sind Trainingsdaten ,gebiased”, zum Beispiel indem sie nicht ausbalanciert sind,
kann die Kl keine fairen Entscheidungen treffen (Vgl. Al HLEG 2019: 5). Der beschriebene Fall
COMPAS zeigt hier, wie folgeschwer solche Unachtsamkeiten bei der Entwicklung sich etwa
als Benachteiligung ganzer Personengruppen dullern kénnen.

Zeynep Tufekci — Expertin fir soziale Folgen von Technologieanwendung und fiir Fragen der
sozialen Gerechtigkeit an der Universitat North Carolina — erklart einer deutschen Zeitung
gegeniber, dass im COMPAS Fall die Ursache, dass eine so gravierende Fehlfunktion nicht
vor Implementierung bemerkt wurde, mit dem Druck auf private KI-Unternehmen,
Anwendung schnellstmoglich auf dem Markt anzubieten, zusammenhangt (Vgl. Moll 2016).
Dieser Druck verhindere die unbedingt nétigen Testphasen und groRe Sorgfalt, mit der

solche Anwendungen zu behandeln sind.

5.3 Physical Hacking

Als gefahrliche Kl lasst sich eine einstufen, die unsicher ist. Mit Physical Hacking wird denen
Broussards ein weiterer Grund fir KUl hinzugefligt. Eine Forschungsgruppe US-amerikanischer
Universitaten versuchte Schwachstellen von KI Anwendungen aufzuzeigen. Aufgrund des
grofRen Sicherheitsrisikos wahlten sie den Strafenverkehr und autonom fahrende Autos als
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Versuchsfeld. Dabei simulierten sie mit
Aufklebern gemeine Graffitis, wie sie im
StraRenverkehr real vorkommen. lhre
Ergebnisse zeigen, wie einfach sie
verheerende Verwechslungen durch
das Kl System provozieren konnten.
,Our attack fools the classifier into
believing that a Stop sign is a Speed
Limit 80 sign in 80% of the stationary
testing conditions.” (Eykholt et al.
2018)

Abbildung 8: Reales Graffiti und Nachgestellte gezielte Irrefiihrung
(Eykholt et al. 2018)

Zwei Sicherheitsmitarbeiter, Miller fir Twitter und Valasek fir IOActive tatig,
veroffentlichten bereits 2015 ein Experiment, bei dem sie ein Auto wahrend dieses gefahren
wurde liber das Internet hackten und fremdsteuerten. Dabei erlangten sie Kontrolle tber
das Getriebe, Lenkung, Dashboard Funktionen und Bremsen (Vgl. Greenberg 2015a).
Chrysler veranlasste daraufhin einen Riickruf von 1,4 Millionen Fahrzeugen (Vgl. Greenberg
2015b).

Grundsatzlich ist anzunehmen, dass mit starkerer Kl auch starkere Hacking-Tools entstehen.
Historiker Harari hebt die Bedenken zukiinftig fortgeschrittener Kl Jahre auf eine neue
Ebene: eine , Fusion von Informations- und Biotechnologie werde es ermdoglichen, Gefiihle

und fiihlende Organismen in Algorithmen zu ibersetzen und damit auch zu , hacken”.
(Hering et al. 2018).

5.4 Das Blackbox Problem

Konzepte zur Modellbildung

Neuronale Netze

Kinstliche Generierung von Wissen aus Erfahrung
Maschinelles Lernen

== Spezielle Algorithmen zur Unterstiitzung des
Deep Learning v maschinellen Lernens

Abbildung 9:Einordnung Neuronaler Netze in der Kiinstlichen Intelligenz (Kreutzer, Sirrenberg 2019: 4)

Obige Abbildung veranschaulicht, wo Kiinstlich Neuronale Netze (KNN) in der Kiinstlichen
Intelligenz einzuordnen sind. Hierbei imitiert das Computerprogramm ein tatsachliches

20/99



Reichsollner Stefanie, 01621241 Bakk2

neuronales Netzwerk, wie das menschliche Gehirn eines ist (Vgl. Kaplan 2017: 45).
Neuronale Netze finden sich als biologischen Systeme, sie zeichnen sich durch Anpassungs-
und Lernfahigkeit aus (Vgl. Karrenberg 2010: 441). Beim Menschen besteht ein solches Netz
— das Gehirn —aus ca. 100 Milliarden (Vgl. Karrenberg 2010: 441) Neuronen, welche liber
Synapsen miteinander verbunden sind. Bemerkenswert ist, dass sich das Gehirn durch
jegliches empfangene Signal (Lernvorgange, genau wie sozialer Kontakt oder kdorperliche
Bewegung) verandert und sich neue Neuronen und Verbindungen bilden (Vgl. Karrenberg
2010: 441).

Klnstlich Neuronale Netze gehen in verschiedenen Schichten vor. Die , Input-Layer”
(vergleichbar mit dem menschlichen Sehnerv) nimmt Daten auf, nicht dieselbe Information,
sondern der Output dieser Schicht wird an die nachste weitergegeben. Dieser Prozess
wiederholt sich, bist die ,,Output-Layer” erreicht wird (Vgl. Kreutzer, Sirrenberg 2019: 5).

A

X
X

%
g

L

Input-Layer  Hidden Layer 1 Hidden Layer 2 Output-Layer

Abbildung 10: Die Durchlaufenen Schichten von KNNs (Kreutzer, Sirrenberg 2019: 5)

Unter 4.3 Maschinelles Lernen wurde gezeigt, wie aufwandig regelbasiertes Vorgehen beim
Programmieren ist. KNNs bendtigen diese vorher definierten Regeln nicht, sie sollen
selbststandig lernen, sich entwickeln und sich basierend auf vorheriger Erfahrung standig

verbessern.

,Die initial eingesetzten Algorithmen stellen nur den Ndhrboden fiir die Entwicklungen
neuer Algorithmen dar. Wenn sich neue Algorithmen im Laufe des Lernprozesses als
aussagekrdftiger erweisen, arbeitete die ,,Maschine” selbststéndig mit diesen weiter.
Dieser Prozess wird Maschine-Learning genannt.” (Kreutzer, Sirrenberg 2019: 5f)

Eine Darstellung der DARPA (Defense Advanced Research Projects Agency) verbildlicht das
Vorgehen (Vgl. Gunning 2017). Rechts sieht man, wie Kl Gber KNNs Bilder einem Hund oder
Wolf zuweist.
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Deep Learning Neural Network
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Die Anzahl von bisher eingesetzten Schichten kann von 100 bis zu Zehntausenden reichen

(Vgl. Kreutzer, Sirrenberg 2019: 5). Das Problem welches nun auftritt, bezieht sich auf die

Begriindung von erhaltenem Output, den Ergebnissen. Denn wie die ,hidden Layers” schon

vermuten lassen, kann die Entscheidungsfindung und das genaue Vorgehen einer Kl mit

KNNs nicht genau nachvollzogen werden. Man spricht von einer Art Blackbox, in der sich das

Vorgehen verbirgt.

Mit etwas Ironie kann man von einer ,Umkehrung des Polanyi Paradoxons” (Ramge 2018)

sprechen. Wie vorher der Mensch (siehe Kapitel 4.3: Papagei oder Guacamole?) ,weiR” die

Kl mehr, als sie uns verstandlich machen kann.

Folgende Abbildung zeigt die Veranschaulichung diese Blackbox-Problems durch DARPA

(2017). Die erste Zeile zeigt, wie mithilfe von Trainingsdaten ein Bild als Katze klassifiziert

werden kann. Was fehlt ist die Begriindung fiir die Einteilung. Was also zukiinftig angestrebt

wird, ist ,,explainable Al“ — Modelle bei denen jeder Schritt navollziehbar bleibt und

Entscheidungen begriindet werden kdnnen.
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Abbildung 11: Blackbox Problem und Explainable Al (Darpa 2017)

Wie wichtig die Fokussierung auf erklarbare Kl ist, zeigt sich bei der praktischen Anwendung
von KNNs, welche nicht Gberpriifbar sind. Solche Anwendungen sind bereits in so sensiblen
Bereichen wie dem Personalwesen im Einsatz. Dabei wird etwa berechnet, mit welcher
Wahrscheinlichkeit Mitarbeiter zukiinftig kiindigen werden, oder welche Person aus dem
Bewerberpool am effizientesten fiir das Unternehmen arbeiten wiirden. Lasst sich die
Entscheidung hier aber nicht nachvollziehen, kann nicht garantiert werden, dass etwa beim
zweiten Beispiel Parameter wie Geschlecht, Nation oder Religion in die Entscheidung
miteinbezogen werden (Vgl. Bruxmann, Schmidt 2019: 17).

5.5 Weitere Gefahren

Jegliche potentiellen Gefahren durch Kiinstliche Intelligenz hier zu behandeln, wiirde den
Rahmen dieser Arbeit sprengen. Es soll jedoch nicht unerwahnt bleiben, dass mit Kl eine
Vielzahl an Dilemmata aufgeworfen werden, die es zu I6sen gibt. So gibt es etwa Fragen der
Ethik und Verantwortung zu klaren, auf die bisher noch keine Lésungen gefunden wurde.
Wie schwer solche Entscheidungen zu treffen sind, zeigt etwa die Anwendung des
klassischen Trolleyproblems auf autonomes Fahren des Massachusetts Institut of Technology
(MIT). Hierbei kann dariiber abgestimmt werden, wie ein selbstfahrendes Auto in
verschiedenen Situationen handeln soll, wenn es jedenfalls Tote geben wird. Rechtsexperten
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beschaftigen sich mit Fragen der Haftung; ob diese nun bei Entwickler, Programmierer oder
dem Fahrer des Autos liegt.

Was soll das selbstfahrende Auto machen?

I I@sﬁ

Abbildung 12: The Moral Machine (Scaleable Cooperation MIT http.//moralmachine.mit.edu/hl/de)

Kliniken gehen Kooperationen mit Unternehmen ein, die groRe Mengen von Patientendaten
nutzen, um etwa Fritherkennungs-Kl zu trainieren und diese spater kommerzialisieren (Vgl.
Lenzen 2018: 157). Ein Fall, in dem Google DeepMind 1,6 Millionen personliche
Patientendaten vom Britischen Gesundheitssystem erhielt, wurde im Nachhinein als nicht
zulassig erklart (Vgl. Revell 2017). Anwendungen wie Amazons Alexa zeichnen Gesprochenes
in privaten Hausern auf und intelligente Kinderspielzeuge lassen sich einfach zum
Spionagewerkzeug umfunktionieren (Vgl. Lenzen 2018: 183). Diese Beispiele verdeutlichen
die Notwendigkeit, sinnvolle Regelungen bezliglich Datensicherheit, Privatsphare und

Verantwortlichkeit zu finden.

6 Theorien

6.1 Technochauvinismus

Ausgang dieser Forschungsarbeit ist Broussards Werk , Artificial Unintelligence” (2018). Mit
Technochauvinismus findet sie darin eine Theorie, die das Entstehen von KUI begriindet. Die
Grundbedeutung sei die Uberzeugung, Technologie (hier speziell: Kl) sei immer die Lésung
(Vgl. 2018: 8). Als oft auftretende Begleiterscheinungen davon verweist sie etwa auf Ayn
Randians Meritokratie. Die Autorin ,feiert in ihren Romanwelten heldenhafte Unternehmer,
Ingenieure oder Architekten, die sich dem Dienst an der Gemeinschaft verweigern und, nach
den Grundsatzen von Rands Objektivismus, nur ihren eigenen Vorstellungen und Idealen
entsprechend leben” (Briihwiler 2013). Die scharf verurteile Philosophie der vorallem in
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Amerika gefeierten Rand verfolgt die Idee des , rationalen Egoismus”. ,,Eine Ablehnung aller
sozialstaatlichen Institutionen und staatlichen Marktinterventionen, ein Ja zum Laisser-faire-
Kapitalismus“ (Briihwiler 2013) lasst sich davon ableiten.

Aullerdem als in Verbindung mit Technochauvinismus auftretend nennt Broussard
Technoliberale politische Werte; das Zelebrieren der freien MeinungsdauBerung zu einem
AusmaR, der leugnet, dass ,,online harassment” ein Problem ist. Die Uberzeugung, Computer
wirden das Ideal der Objektivitat erreichen, oder sie seinen ,,unbiased”, aufgrund der
Tatsache, dass alle Fragen bzw. Antworten heruntergebrochen werden auf mathematische
Berechnungen. Spater postulier sie die Algorithmen, basierend auf der Mathematik, als
Werkzeug, das immer nur so objektiv sein kann wie die ihre Entwickler. Ganzheitlich ist die
Idee des Technochauvinismus das absolute Vertrauen darin, mit einem gesteigerten,
sinnvollen Einsatz von Computern soziale Probleme I6sen zu kdnnen, ein , digitally enabled
utopia” (2018: 8) zu erreichen.

Hier erneut der Verweis auf Streitz‘ (2019: 792) smart-everything-paradigm. 2019 versucht
er dies neu zu definieren. Sein Verstandnis legt Hauptaugenmerk auf smart cities und smart
homes. Er bemerkt einen Trend zunehmender Abhangigkeit von allgegenwartiger smarter
Infrastruktur, (noch) vorwiegend in Stadten. Dabei sei eine oftmals intransparente,
unliberprifbare Kiinstliche-Intelligenz-Komponente.

6.2 Cyberfeminismus

Der Cyberfeminismus ist ein vergleichsweise junges Phanomen, das seine Anfange in den
1990er Jahren hat. Der Versuch einer Definition ist eigentlich gegen das Selbstverstandnis
des Cyberfeminismus, denn es wird gerade angestrebt, keine Definition zu haben (Vgl.
Draude 2001). Entstanden ist er Uberwiegend aus Arbeiten von Kiinstlerinnen sowie
Wissenschaftlerinnen (Vgl. Stoltenhoff, Raudonat 2018: 130). Anstatt sich zu definieren, soll
Cyberfeminismus ,eine kritische Praxis beschreiben, die die differenztheoretischen Debatten
in und um den Feminismus der letzten beiden Jahrzehnte bericksichtigt. Diese namlich
machen es kaum noch moglich von dem Feminismus bzw. der Frau als Subjekt feministischer
Bestrebungen zu sprechen” (Draude 2001: 1). Grundlegend des ,,-ismus” ohne angestrebte
Definition ist also die Vorstellung, durch neue Informationstechnologien eine ,,mannigfaltige,
nicht festgeschriebene (Subjekt-) Identitat” (Vgl. Stoltenhoff, Raudonat 2018: 130) erreichen
zu kénnen. Cyberfeminismus ist eine heterogene Bewegung und lehnt festgeschriebene
Identitatskategorien sowie das Alleinstehen einer Kategorie — eben wie dem Geschlecht —
entschieden ab (Vgl. Draude 2001: 1).

Der Cyberfeminismus setzt sich kritisch mit Gender und dem Verhaltnis zu neuen
Technologien auseinander, hierbei speziell das Internet. Typisch ist auch die spielerische,
ironische oder provokante Herangehensweise (Vgl. Hartmann, Wimmer 2011: 15), die immer
wieder ihren Ursprung in der Kunst aufzeigt.
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Auf der ,Documenta X“, genannt die ,erste cyberfeministische Internationale” (Hartmann,
Wimmer 2001: 15) in Kassel veroffentlichte das Old Boys Network (OBN) die teils sehr
ironische Liste ,, 100 anti-thesis“. Das OBN ist die Website der International Cyberfeminist
Organisation, initiiert 1997, das sich mit der Hauptfrage ,, What is Cyberfeminism?“
beschaftigt (Vgl. Draude 2001: 1). Anstatt direkt zu erklaren was Cyberfeminismus ist, findet
sich hier eine Auflistung von Anti-Thesen, meist beginnend mit ,Cyberfemism is not/ist
kein/nije/n’est pas...“. Ziel ist wieder, den Terminus Cyberfeminismus ,so offen wie moglich”
zu belassen, um einerseits nichts auszuschlieBen, andererseits eine standige Erweiterung,
Rekonfigurierung zu ermoglichen (Vgl. Draude 2001: 1).

50. cyberfeminism iIs not genetic

51. cyberfeminismus ist keine entschuldigung
52 cyberfeminism is not prosthetic

53. cyberfeminismo no tiene cojones
54 cyberfeminisme n'est pas triste

55, cyberfeminisme n'est pas une pipe
56. cyberfeminism is not a motherboard
57. cyberfeminism Is not a fake

58. cyberfeminism nije ogranicen

59. cyberfeminism nije nekonfliktan

60. cyberfeminism nije make up

Abbildung 13: Ausschnitt aus 100-anti-thesis (https.//www.obn.org/inhalt_index.html|)

Um nun aber ein genaueres Verstandnis des Terminus zu erhalten, der Versuch ihn zu
beschreiben. Aufbauend auf der Grundidee des Feminismus dient er dazu, ,, das Verhaltnis
von Gender und neuen Technologien (insbesondere auch des Internets) kritisch —und
spielerisch — zu hinterfragen” (Hartmann, Wimmer 2011: 14). Auf der Website OBN
beschreiben ihn einzelne Aussagen folglich: “Cyberfeminism is - a feminism of course,
focusing on the digital medium. - a vehicle for discussing certain methods in theory, art or
politics. - the updated version of feminism dedicated to new political issues raised by global
culture and media society.” (Draude 2001: 1)

Als Begriinderin der Idee des Cyberfeminismus, obgleich sie diesen Terminus nie
verwendete, gilt die oft zitierte Donna Haraway, Verfasserin des Cyborg Manifesto in den
1980ern (Vgl. Sollfrank 2000: 3). Darin analysiert sie die gesellschaftliche Stellung der Frau in
einer zunehmend technologisierten Welt (Vgl. Stoltenhoff, Raudonat 2018: 131). Ihr Essay
sei ,,ein Versuch, zu einer sozialistisch-feministischen Kultur und Theorie in postmoderner,
nichtnaturalistischer Weise beizutragen. Es steht in der utopischen Tradition, die sich eine
Welt ohne Gender vorstellt“ (Haraway 1995: 2). Sinnbildlich fiir diese utopische Vorstellung
verwischt Haraway die Grenzen von Mensch und Tier, und von Mensch und Maschine, mit
dem Cyborg (Cybernetic Organism (Vgl. Fuchs 1999)). Die Metapher des Cyborgs als
Geschopf einer Post-Gender-Welt (Vgl. Haraway 1995: 2) beschreibt einen Menschen, der —

26/99



Reichsoliner Stefanie, 01621241 Bakk2

indem er mit der Maschine verschmilzt und zum Cyborg wird — sein Geschlecht und somit
die Grenzen der Geschlechter (Vgl. Stoltenhoff, Raudonat 2018: 129) auflost. Haraway
skizziert damit eine mogliche mensch- und maschinenzentriert Zukunft, bei der jedoch die
Grenze zwischen Mann und Frau verschwindet, und mit dieser eine Manifestierung von
Ungleichheiten (Vgl. Fuchs 1999).

Eine Betrachtungsweise der heutigen Informationstechnologiegesellschaft durch
Cyberfeminismus zeigt die noch immer patriarchalen Strukturen der Cyberwelt. Broussard
berichtet von ihren diskriminierenden Erlebnissen in einer misogynen Techwelt (Vgl. 2018:
167) und spricht von der belastenden ,white, male Bias” vorallem in der Arbeitswelt der
,hard sciences”. Dabei etwa Mathematik und Physik, also die Wissenschaften aus der
Kinstliche Intelligenz hervorgeht, die nie attraktiv flir Frauen oder Menschen anderer
Hautfarbe waren (Vgl. 2018: 79). Zu Cyberfeministische Zielen gehort auch die Einbindung
von Frauen in neue Informationstechnologien und MINT-Facher, und dadurch eine
nachhaltige Anderung von betreffenden Arbeitsweisen und Berufsbildern (Vgl. Stoltenhoff,
Raudonat 2018: 135). Initiativen wie etwa ,Komm, mach MINT“ in Deutschland sind an einer
Anderung bestrebt. Ahnliche Bestrebungen gibt es auch in Osterreich, derzeit aber noch mit
maRig Erfolg. 2018 liegt der Frauenanteil beim Abschluss eines MINT-Faches unter einem
Viertel. Neben den teils stark unterschiedlichen Stellenwerten, die technische Facher in
verschiedenen Landern genielRen, seien sie flr Frauen unattraktiv gestaltet (Vgl. Gruber
2018).

6.3 Diskussion

Kehren wir zuriick zu Broussards Technochauvinismus. Mit ihrer Beschreibung der
derzeitigen Techcommunity und dem scharfen Urteil Gber die ,,white, male Bias” beschreibt
sie (auch) einen Zustand, in der KI-Anwendungen immer nur so objektiv seinen kdnnen wie
ihre Erschaffer. Die Betrachtung durch den Cyberfeminismus wirft nun folgende Frage auf.
Wiirde eine Techwelt ohne Gender, Rasse, Herkunft etc., also eine Techwelt an der jeder
Mensch gleichermalfien teilhaben und mitwirken kann, eine ,unbiased” Technologie
ermoglichen?

Am COMPAS Beispiel (Kapitel 3.5.2) sieht man, dass Ursache fiir das Versagen von
Anwendungen oft der Druck ist, sie so schnell wie moglich auf dem Markt zu bringen. Zeit fir
die dringend nétigen Testphasen, um Rassismusentwicklungen wie bei COMPAS zu
verhindern, wird nicht genommen. COMPAS gehort hier einem privaten Unternehmen,
ndhere Information (iber den Algorithmus wurden nicht preisgegeben (Vgl. Moll 2016).
Daraus lasst sich schliel3en, dass eine emanzipiertere Techwelt bestimmt forderlich ist,
jedoch kaum allein dhnliche Vorkommen verhindern wiirden. Es steht die Forderung nach
genauester Arbeit und langen Testphasen, wiederholten Priifungen unabhangiger Priifer,
schlicht groRte Sorgfalt, um ,intelligente” Kl zu sichern. Diese Anforderungen schneiden sich
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offensichtlich vorallem mit dem Vorgehen gewinnorientierter Unternehmen, wo
Schnelligkeit zahlt.

Die Antwort hier ist konfrontiert mit einem weiteren Faktor: Der Mensch hat nur zu einem
gewissen Grad Einfluss auf das Vorgehen der von ihm erschaffenen Kiinstlichen Intelligenz,
und oft scheitert er daran, Begriindungen fiir die von Kl gelieferten Ergebnisse zu finden.
Klnstlich neuronale Netzwerke etwa sind in ihrer Vorgehensweise vom menschlichen
Gehirns inspiriert (Vgl. Kaplan 2017: 45). Dies bedeutet jedoch, dass die Berechnungen in
einer Art Blackbox versteckt sind (Vgl. Castelvecci 2016). Es ist also schwierig
nachzuvollziehen, warum genau Kl manche Ergebnisse prasentiert bzw. wie sie
schlussfolgert. ,Wir verstehen diese Netze genauso wenig wie das menschliche Gehirn“, so
Informatiker der University of Wyoming Jeff Clune (Vgl. Castelvecci 2016). Dass eine
ausgewogene Techwelt, an der jeder teilhaben kann, dullerst anzustrebend ist, steht aulRer
Frage. Vorallem durch die Komplexitdt gegebener Technologien, und Hindernisse wie die
Blackbox scheint das Bias-Problem dadurch aber kaum I&sbar.
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7/ Forschungsfragen & Hypothesen

FF1  Unter welchen Bedingungen ,kippt” Kl im gesellschaftsrelevanten
Einsatz deutschsprachiger KI-Experten zufolge zur ,Kiinstlichen Unintelligenz (KUI)“?

H1.1 Deutschsprachige Kl-Experten bestatigen liberwiegend einen Hype, der zu stark
unrealistischen und dadurch teils gefahrlichen Erwartungen beziiglich Al fihrt, was
als Klinstliche Unintelligenz zu verstehen ist.

Als eine Gefahr bei KI-Anwendungen wird ein kollektiver Enthusiasmus beim Einsatz dieser in
allen moglichen Bereichen — wie etwa Autofahren oder Dates finden — beschrieben, bei dem
der Anspruch an tatsachlich ,gute”, also einwandfreie Technologie in den Hintergrund riickt

(Vgl. Broussard 2018: 6).

Wiederholt machten Experten auf den fiir aufstrebende Technologien typischen Hype-Cycle
aufmerksam (Vgl. Streitz 2019, Broussard 2018, Shalev-Shwartz et al. 2017). Dabei wird vom
“Al-Winter” in den 1980er und anfanglichen 1990er Jahren als ersten Einbruch des
Enthusiasmus gesprochen, der in weniger Interesse und Investitionen in der Branche
resultierte (Vgl. Streitz 2019: 793). Nun wird von einem erneuten Hype vorallem um
selbstfahrende Autos ausgegangen (Vgl. Shalev-Shwartz et al. 2017:1). Wie der bereits
beschriebene erste Todesfall durch ein solches autonomes Fahrzeug zeigt, birgt dies ein
erhebliches Risiko.

Broussard (2018) findet fur diesen Hype die Bezeichnung ,,Technochauvinismus®, was
vergleichbar ist mit Streitz’ ,,smart-everything paradigm” (2019).

H1.2 Deutschsprachige KI-Experten sehen liberwiegend eine grof3e Bedrohung bei KI-
Anwendungen durch ,,Physical Hacking”.

Die Gefahren bei KI-Anwendungen beschranken sich nicht auf den Einsatz unzureichend
geprifter Entwicklungen. ,,Physical Hacking” beschreibt den Vorgang, durch den etwa KI-
gestitzte Autos gehackt und fremdgesteuert (Vgl. Greenberg 2015) werden kénnen. Weiters
kann ein autonomes Fahrzeug bereits durch kleine, realistische Veranderungen der Umwelt
»gehackt” werden, wie Eykholt et al. (2018) zeigten. Dabei beklebten sie Verkehrsschilder
teilweise, was in groben Fehleinschatzungen durch das System resultierte.

H1.3 Deutschsprachige KI-Experten sehen liberwiegend eine Bedrohung bei KI-
Anwendungen durch das ,,Blackbox-Problem®.

Wie bereits beschrieben, kann bei KNN etwa durch das gehirnimitierende Vorgehen nicht
genau bestimmt werden, warum oder wie die Kl zu einer Losung kommt. Bei wichtigen
Entscheidungen, bspw. in der Strafverfolgung, ist es somit schwer, ein richtiges Vorgehen zu
gewahrleisten.
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H1.4 Deutschsprachige KI-Experten sehen liberwiegend eine Bedrohung bei KI-
Anwendungen durch das , Sorgfaltsproblem*.

Die vierte Hypothese vereint zwei Ansatze unter dem Begriff ,Sorgfaltsproblem®. In Kapitel
4.5.2 wurde gezeigt, wie wichtig und zugleich schwer das Garantieren einer Bias-freien K-
Anwendung in der Praxis ist. Dieses Biasproblem wird beglnstigt durch den hinderlichen
Marktzwang, von dem Unternehmen sich dazu drangen lassen, die notwendige Sorgfalt,
welche etwa lange Testphasen beinhalten, nicht zu beriicksichtigen. Dieses Sorgfaltsproblem
beglinstigt folglich die Implementierung von biased KI und nicht hinreichend getesteten
Anwendungen.

FF2  Welche Losungsvorschlage skizzieren deutschsprachige Experten, um einen
gemeinwohlorientierten Einsatz Kiinstlicher Intelligenz zu férdern?

H2.1 Deutschsprachige Kl-Experten sehen mehrheitlich Potential in staatlicher (Co-
)Regulierung, gehen jedoch nicht von einer zukunftsnahen Implementierung aus.

Staatliche Regulierungskompetenz wird unter anderem mit Kompetenz bei Anwendern und
Betroffenen und tbergreifenden Rahmenbedingungen als Losungsansatz genannt (Vgl.
Kriiger, Lischka 2018: 29). Miteinbeziehend die aktuelle Lage und die Einschatzung, dass
meist die Technologie der Rechtsentwicklung voraus ist (Vgl. Tschohl 2014:220), wird von
einer Bestatigung dieser Hypothese durch die befragten Experten ausgegangen.

Um den Faktor iiberwiegen der Hypothesen zu klaren, werden die offenen Fragen zusatzlich
mit einer Skalenauswahl bestlickt. Dabei soll durch die Experten fiir jedes Problem eine
Einschatzung seiner Schwere abgegeben werden. Hier wird versucht festzustellen, inwiefern
etwas als Bedrohung wahrgenommen werden kann. Die Skala reicht von 1=lberhaupt nicht,
2=kaum, 3=etwas, 4=stark bis 5=sehr stark. Durch die Skala sollen die wichtigen
Herausforderungen in der aktuellen Kl Forschung identifiziert werden.

8 Forschungsdesign

8.1 Methode: Das Experteninterview

Das Experteninterview als solches ist ein eigentlich unprazise definierter Begriff. In der Praxis
der Interviewverfahren ist es tblich, diese ndher zu bezeichnet, etwa als narratives
Interview, vollstandardisiertes, problemzentriertes oder Telefoninterview. Es lasst sich aber
von einem ,,stillschweigenden Konsens” unter Sozialforschern ausgehen, die Methode als
,leitfadengestitztes Experteninterview” zu verstehen (Liebold, Trinczek 2009: 32). Genauer
lasst es sich als ,,eigenstandige Form des qualitativen Leitfadeninterviews” (Blobaum et al
2016: 184) bezeichnen. Das Leitfadengestiitzte Experteninterview ist eine ,starker
strukturierte Form der Befragung mit dem Ziel der Gewinnung harter Fakten, die sich aus
anderen Quellen nicht oder nur eingeschrankt ermitteln lassen” (Kaiser 2014: 35). Der
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Interviewleitfaden ist bedingtes Mittel, um klar definiertes Wissen zu Beantwortung der
vorher definierten Forschungsfrage(n) zu erlangen (Vgl. Kaiser 2014: 35). In den
Sozialwissenschaften ist es eine haufig angewendete Methode (Vgl. Glaser, Laudel 2010: 12).

Die Methode wird flr die Erhebung von Daten beziehend auf die Meso- und Makroebene
eingesetzt (Vgl. Blobaum et al 2016: 175), weshalb sie sich fiir diese Forschungsarbeit als
geeignet erweist. Es gilt bei dieser Methodenform besondere Beachtung auf ,,Auswahl der
Befragten, die Planung und die Durchfiihrung” (Reihnhold 2015: 329) zu legen. Kaiser
postuliert zwei kritische Aspekte zu beachten: 1) Wer kann als Experte gelten 2) Welche Art
von Wissen lassen sich durch solche Interviews generieren (Vgl. 2014: 35).

8.1.1 Wer ist Experte

Im allgemeinverstandlichen Sinn sind Experten ,,Sachverstandige, Kenner oder Fachleute [...],
also Personen, die liber besondere Wissensbestande verfiigen” (Liebold, Trinczek 2009: 33).
Die Klassifizierung eines solchen basiert auf der Anerkennung themenspezifischer
Differenzierung von , Experten” versus , Laien”, wobei der Gesuchte als solcher verstanden
wird aufgrund ,,seiner Zugehorigkeit zu entsprechenden Berufen bzw. Professionen”
(Liebold, Trinczek 2009: 34).

Glaser und Laudel beschreiben Experten als ,,Angehorige einer Funktionselite, die tGber
besonders Wissen verfligen” (2010: 11). Dabei machen sie darauf aufmerksam, dass auch
solche Experten sein kénnen, die sich GbermaRig mit einem bestimmten Thema
auseinandersetzen. Die Bezeichnung ist also nicht nur Personen vorbehalten, die
professionellen Zugang haben. Grundsatzlich also entscheidet der Forschende, wer
Relevantes zum Forschungszweck beizutragen hat und somit zum Experten wird (Vgl. Kaiser
2014: 39). Fir dieses Forschungsvorhaben wird die Expertenrolle definiert anhand eines
umfangreichen Wissens Uber Kiinstliche Intelligenz. Dies kann festgemacht werden an einer
beruflichen Rolle, die genannte Voraussetzungen aufweist, oder etwa das mitwirken an KI-
spezifischen Forschungsvorhaben oder Publikationen deutschsprachiger Personen.

8.1.2 Welches Wissen lasst sich generieren

Ziel der Untersuchung ist die Generierung von Kontextwissen sowie Deutungswissen. Die
Verbindung beider Wissenstypen, nach welchen Experten ihre Antworten niemals klar
trennen, kdnnen interessante, gesamtheitliche Antworten liefern. Erfragt werden
,Kenntnisse des Experten liber Rahmenbedingungen, Zwange du Interessensstrukturen”
(Kaiser 2014: 44). Das Deutungswissen, wonach die Forschungsfragen abzielen, sucht nach
»Subjektiven Sichtweisen und Interpretationen des Experten zu Verfahren zur Losung
gesellschaftlicher Konflikte” (Kaiser 2014: 44). Aufgrund des subjektiven Charakters dieses
Wissens sind hierbei auch sozialisierende Umstdnde der Befragten interessant. Sie werden je
nach Moglichkeit und DSGVO-Konformitat erhoben, um das Wissen kontextgebunden
darstellen zu kénnen.
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8.1.3 Klassifizierung des Interviews

Bei der Durchfiihrung der Expertenbefragung wird das halbstandardisierte Interview
verwendet. Dabei Sind Fragenwortlaut und Reihenfolge vorgegeben und fir alle
Interviewten gleich. Die Beantwortung dieser ist vollig offen (Vgl. Glaser, Laudel 2010: 41).

Das Experteninterview hat somit eine doppelte Ausrichtung, bezeichnet als ,geschlossene
Offenheit” (Vgl. Liebold, Trinczek 2009: 37). Dies einerseits durch die bestimmte
Strukturierung, andererseits die erzahlende Gesprachsstruktur.

8.1.4 Der Leitfaden und die Durchfiihrung

Fir die Leitfadenerstellung sowie um ein inhaltlich kompetentes Interview fiihren zu kénnen,
ist flir den Forschenden unabdingbar, sich ein gewisses Basiswissen tber das Thema zu
erarbeiten (Vgl. Blobaum et al 2016: 185f). Dieses Vorwissen wurde im Zuge der
vergehenden Kapitel dieser Arbeit generiert, wobei eine intensive Auseinandersetzung mit
der Thematik problembehafteter Kiinstlicher Intelligenz erfolgte. Es gilt erneut zu betonen,
dass diese Arbeit keine genaue Aufarbeitung der Funktionsweise von Kl ist. Die einzelnen
Problemfelder wurden im Vorherigen soweit beschrieben, wie sie zum Verstandnis und zur
Beantwortung der Forschungsfragen notwendig sind. Da Experten in ihrer Rolle meist zeitlich
sehr eingespannt sind und die Literatur auf Probleme bei der Teilnahmegewinnung hinweist,
ist das Anschreiben und lockende Hinweisen auf das Forschungsvorhaben ausschlaggebend
(Vgl. Blobaum et al 2016: 186). Wegen eben dieser Zeitnot bieten sich Telefoninterviews als
notwendige Alternative an, worunter die Qualitdt kaum leiden soll, falls die optimale
Situation des personlichen Gesprachs nicht erreicht werden kann (Vgl. Blébaum et al 2016:
186). Auch Internettelefonie wie etwa durch Skype besteht als Moglichkeit, jede Art birgt
natilirlich Vor- und Nachteile hinsichtlich Aufwand oder Anonymitat (Vgl. Loosen 2016 145).

Der Leitfaden ist die Ubersetzung des Forschungsproblems in konkrete Interviewfragen. Sie
sollen verstandlich und, unter Berlicksichtigung des Wissensstandes und Moglichkeiten der
Experten, sinnvoll und beantwortbar sein (Vgl. Kaiser 2014: 52). Durch die im Vorhinein
festgelegte Struktur der Fragen soll die Vergleichbarkeit und Auswertung der erhobenen
Daten vereinfacht werden (Vgl. Loosen 2016: 144f). Der Leitfaden als halbstandardisiertes
Instrument besteht aus inhaltlich gleichen Fragen, die jedoch in der Interviewsituation durch
die Offenheit der Antworten durch Nachfragen oder Anpassung an individuellen Experten
angepasst werden kdnnen (Vgl. Doring, Bortz 2016: 372), so wird auch das Vergleichen von
mehreren Interviews ermoglicht. Die thematischen Fragen konnen im Leitfragen gut in eine
dramaturgische Ordnung gebracht werden (Vgl. Loosen 2016: 144).

Bogner et al gliedern den interviewfertigen Leitfaden in mehrere Themenblocke, zu denen
jeweils bis zu drei Hauptfragen notiert werden; dazu kommen Detailfragen (Vgl. 2014: 28f).
Die Hauptfragen fungieren hierbei als ,Pflichtfragen”. Die Detailfragen dienen etwa dem
Nachfragen, sollte Gewlinschtes noch nicht ausreichen beantwortet sein, oder kdnnen auf
individuelle Experten naher eingehen.
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Der Leitfaden in finf Themenblocken
1. Technochauvinismus — Hype Begriindung

Inwiefern sehen Sie den KI-Hype-Cycle als Ausléser von unrealistischen Erwartungen und
dadurch als Grund von Kiinstlicher Unintelligenz oder gar eine Bedrohung?

Der Hype soll zu unreflektiertem Vertrauen fiihren. Denken Sie an den ersten Todesfall
durch ein selbstfahrendes Auto im Jahr 2016: Hdtte der Unfall verhindert werden
kénnen, hdtte der Fahrer nicht véllig vertraut und deswegen nicht eingegriffen?

- Schdtzen Sie es als ernstzunehmende Bedrohung ein?

- Was sehen Sie als Grund fiir die schlechte Informiertheit?

- Wird sich das dndern, wird es Bestrebungen geben dies zu dndern?

Wenn sie auf einer Skala abstimmen miissten:
Sehr stark — stark — etwas — kaum — tGiberhaupt nicht
2. Sorgfaltsproblem

Unter Sorgfaltsproblem fasse ich zwei Punkte zusammen. Einerseits das Problem von Bias
der Entwickelnden bzw. Bias in den Trainingsdaten fir KI-Anwendungen. Zweitens der Druck
vieler Unternehmen, Anwendungen schnellstmdéglich auf dem Markt anzubieten, wodurch
die notwendigen Testphasen zu kurz sind, und Bias-Probleme nicht erkannt werden. Dieser
Punkt bezieht sich also auf das Einbauen bzw. Nichterkennen von Bias in KI-Anwendungen.

Inwiefern sehen sie das Sorgfaltsproblem als Grund fiir Kiinstliche Unintelligenz?

- Als wie relevant/grof3 schitzen Sie diese Bedrohung ein?
- Wird das Problem in Zukunft beseitigt werden kénnen?
- Wenn ja: wie, welche Ansditze?

Wenn sie auf einer Skala abstimmen miissten:
Sehr stark — stark — etwas — kaum — tGberhaupt nicht
3. Physical Hacking

Miller und Valasek, zwei im IT-Bereich tatige Hacker haben bereits 2015 gezeigt, wie ein
autonom fahrendes Auto gehackt und von auRen fremdgesteuert werden kann. Ein anderes
Beispiel einer Forschungsgruppe US-amerikanischer Universitdten zeigte, wie ein Sticker auf
einem Verkehrsschild dazu flhrte, dass ein Fahrzeug das Stoppschild nicht mehr als solches
erkennen konnte.

Inwiefern betrachten Sie Physical Hacking als Grund fir Kinstliche Unintelligenz oder als
Bedrohung?
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- Wie relevant wird dieses Problem in einer zunehmend digitalen Welt sein?
Wenn sie auf einer Skala abstimmen miissten:
Sehr stark — stark — etwas — kaum — tGberhaupt nicht
4. Blackbox Problem

Klnstlich Neuronale Netzwerke erlauben es oft nicht, Begriindungen fiir die Kl prasentierten
Ergebnisse nachzuvollziehen, die Entscheidungsfindung versteckt sich in einer Art Blackbox.

Inwiefern sehen Sie das Blackbox-Problem als einen Grund fiir falsch eingesetzte Kl, kann
und wird es zukinftig eine Bedrohung sein?

- Wie kann man zukiinftig mit dem Problem umgehen, wird man sich auf explainable K|
fokussieren?

Wenn sie auf einer Skala abstimmen miissten:
Sehr stark — stark — etwas — kaum — tGiberhaupt nicht
5. Losungsvorschlige

Vielen Dank. Nun zum letzten Punkt. Sie haben bereits erwdhnt, wie man manche dieser
Probleme vorbeugen kann. Konnten Sie mir generelle Losungsansatze nennen, um KUl in
Zukunft zu verhindern, bzw FordermafRnahmen fiir Kl, die allen Menschen dient.

- Als wie grofs schétzen Sie das Potential staatlicher (Co)-Regulierung ein?

- Die vor kurzem veréffentlichten Ethik-Richtlinien der EU sind Anhaltspunkte, bleiben
aber Richtlinien und sind nicht bindend. Halten Sie eine bindende Regulierung durch
den Staat fiir realistisch?

- Wie zukunftsnahe kénnte eine (staatliche) Regulierung durchgesetzt werden?

6. Erganzungen

Ich danke vielmals fir Ihre Zeit. Gibt es noch etwas, dass Sie gern erganzen wiirden, fallen
Ihnen von mir nicht genannte Griinde fur Kinstliche Unintelligenz/Probleme die mit KI
einhergehen/unglinstige Umstande fir sinnvollen Verwendung der Technologie ein?
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9 Auswertung

9.1 Qualitative Inhaltsanalyse

Die Auswertung der Experteninterviews soll mithilfe einer qualitativen Inhaltsanalyse
durchgefiihrt werden. Dabei werden den Texten Informationen entnommen und diese
klassifiziert (Vgl. Glaser, Laudel 2010: 197) um sie anschlieRend mithilfe der qualitativen
Datenauswertungssoftware MAXQDA zu bewerten und fiir die Bearbeitung der
Forschungsfragen heranziehen zu kénnen. Voraussetzungen fiir eine solche Analyse nach
Glaser und Laudel sind das Erstellen eines Kategoriensystems, Zerlegen des Textes in
Analyseeinheiten, Durchsuchen des Textes auf relevante Informationen und die Zuordnung
dieser (Vgl. 2010: 197f).

Festlegung des Materials

!

Analyse der Entstehungssituation

l

Formale Charakteristika des Materials

'
Richitung der Analyse (Autor, soziokultureller Hintergrund, Wirkung ...7)

'
Theoretische Differenzierung der Fragestellung

* Bestimmung der dazu passenden Analysetechnik (Zusammenfassung,
Explikation, Strukturierung?) oder einer Kombination
* Festlegung des konkreten Ablaufmodells
» Festlegung und Definition der Kategorien/des Kategoriensystems

'
Definition der Analysesinheiten (Kodier-, Kontext-, Auswertungsainheit)

* Analyseschritte gemak Ablaufmodell mittels Kategoriensystem
* Rickiberpriufung des Kategoriensystems an Theorie und Material
* bei Veranderungen erneuter Materialdurchlauf

'
Zusammenstellung der Ergebnisse und Interpretation in Richtung der Fragestellung

1

Anwendung der inhaltsanalytischen Gatekriterien

Abbildung 14: Ablaufmodell qualitative Inhaltsanalyse nach Mayring (2015)

35/99



Reichsoliner Stefanie, 01621241 Bakk2

Es wird vorgegangen nach dem Ablaufmodell der qualitativen Inhaltsanalyse nach Mayring
(2015). Dabei ist das zu untersuchende Material die gefiihrten Interviews. Im Zentrum des
ganzen Forschungsprozesses steht die Kategorienbildung. Durch die Struktur des
Leitfadeninterviews erfolgt diese deduktiv (Vgl. Kuckartz 2010: 202) und ist mit den
Problemsituationen Kiinstlicher Intelligenz schon im Vorhinein definiert. Wahrend des
Bearbeitens werden von der Fragestellung geleiteten Kategorien riickiiberprift und durch
hierarchische Subkategorien und zusammenfassende Oberkategorien erganzt (Vgl. Mayring
2015: 61).

¢/ Blackbox Problem Mayring empfiehlt das Sammeln von

(=g Hacking/Adversarial Attacks k .. | f . | ..

@3 Hacking Ankerbeispielen fiir einzelne Auspragungen.

(4l Sorgfaltsproblem Kodierregeln sorgen im Falle von Unklarheiten
w (& ] Technochauvinismus/Hype Cycle . . L .

v @ Problemfelder fir einheitliches und reproduzierbares

@4 Marketingverschulden Vorgehen. Was als einer Kategorie bzw. einem
@ vertrauen durch Anwendung
=) salution and search for a problem - Anstz Code Zugordnet Wird, Ob|legt ganZhCh dem
=) Fehlende Aufklirung durch Medien

v (@) Dominierende Diskurs Themen
@ Sprachassistenz mehrmals codiert werden (Vgl. Kuckartz 2010:
=) Autonohmes Fahren
=) Health Care 23)

w (@] Einschatzung

=] Abkiihlen von Technochauvinismus

Forscher. Passagen des Interviews kdnnen auch

(=) Bestindiger Informations-Gap
(=g Ldsungen
(=g Weitere Probleme
2 Sets

Abbildung 15: Ausschnitt Kategoriensystem MAXQDA 2019

Mayrings Modell verlangt das Festlegen von Analyseeinheiten, um ein moglichst prazises
Arbeiten zu gewahrleisten:

e Als kleinste Kodiereinheit wird hier ein Halbsatz mit klarer Aussagekraft festgelegt.
Grund sind vereinzelte Antworten, die Aussagen zu verschiedenen Kategorien
(Codes) beinhalten.

,Ich glaube, dass sich der Technochauvinismus gerade massiv abkiihlt, wenn du schaust
der 6ffentliche Diskurs wird zum GrofSteil von drei Beispielen dominiert: das ist
einerseits Health Care, andererseits autonom fahrende Autos und Sprachassistenten. “
(Interview Wasner 2019)

e Die Kontexteinheit als groRte Kodiereinheit ist eine vollstandige Antwort, also
ein durchgangiger Absatz im Transskript eines Interviews.

e Die Auswertungseinheit sind die gesamten Interviews, die analysiert werden.
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Das gesammelte Material wird nun also Schrittweise untersucht und Codiert, es
werden also Textpassagen den vorher definierten Kategorien zugewiesen.
Gleichzeitig folgt eine induktive Riickliberprifung, das Kategoriensystem wird also
durch zusatzliche, sich aus dem Material ergebende Codes und Subcodes erganzt.

MAXQDA erlaubt wahrend dieses Vorgangs das Festhalten von Fragen oder Einfallen
zum Untersuchten liber Memos, was spater in die Auswertung eingearbeitet werden
soll (Vgl. Kuckartz 2010: 24). AbschlieRend erfolgt das Analysieren, Auswerten und
Zusammenfuhren der fertig codierten gewonnen Daten.

10 Ergebnisse

10.1 Experten und Interviewsituation

Insgesamt wurden vier weibliche und vier mannliche Experten tber den E-Mail Weg
kontaktiert. Aufgrund eines leider geringen Riicklaufs wurden daraufhin drei ausfihrliche
Interviews mit mannlichen, deutschsprachigen Experten gefiihrt. Dabei reichte die Dauer
von 54 Minuten bis zu 1 Stunde 30 Minuten. Alle stimmten einer namentlichen Nennung zu,
der Altersrahmen befindet sich zwischen 25 und 39 Jahren. Um eine mdéglichst umfassende
Beantwortung der Forschungsfragen zu gewahrleisten, wurde darauf geachtet, Experten mit
verschiedenen Paradigmen und Kontextwissen zu befragen. Da alle einer namentlichen
Nennung zustimmen, folgt eine kurze Beschreibung dieser.

Experte 1 (Wasner) ist Griinder und CEO der EnliteAl GmbH und Teil von Al Austria. Er gilt als
vielbefragter KI-Experte in Osterreich und soll durch mehrjihrigen Auslandsaufenthalt
Einschatzungen Uber globale Entwicklungen sowie marktspezifische Unterschiede der
Problemstellungen liefern. Wasner liefert eine umfassende wirtschaftliche Perspektive. Das
Interview fand in entspanntem Umfeld in einem Wiener Café statt, wobei ausreichend Zeit
fir genaues Nachfragen und Erklarungen waren. Experte 2 (Kriechbaumer) ist selbststandig
in der IT-Branche mit Fokus auf Softwareentwicklung und TechLead eines Salzburger
StartUps fiir bargeldlose Bezahlsysteme. Auch Kriechbaumer arbeitete bereits im Ausland an
KI-Bewertungssystemen, wie sie in dieser Arbeit haufig als Beispiel herangezogen werden.
Das Interview fand wahrend einer gemeinsamen mehrstiindigen beruflichen Autofahrt statt,
auch hier war die Optimalsituation face-to-face gegeben. Experte 3 (Winter) ist
wissenschaftlicher Mitarbeiter der Johannes-Kepler-Universitat Linz des Instituts fiir
Machine Learning. Von ihm behandelte Forschungsthemen sind unter anderem Artificial
Intelligence, Machine Learning und Deep Learning. Winter soll die Ergebnisse um eine
Perspektive aus dem Forschungskontext erganzen. Das Interview fand auf seinen Wunsch
hin telefonisch statt, was etwas weniger ausfiihrlich als die face-to-face Befragungen ausfiel.

Bei allen Interviews war die Themengliederung des Leitfadens von Vorteil, da die
urspriingliche Reihenfolge an die Experten und ihre Gedankengéange einfach
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angepasst werden konnten. Am Ende jedes Interviews wurden zur Bestatigung bei
unklaren Formulierungen die Einstufung auf den Skalen wiederholt.

10.2 Ubersicht

Vergleichende Gewichtung

4

3

2 .

Kriechbaumer
1 l W Wasner
0 Winter
< <~ <) +
Ni C{“\Q “)(Q\) &
© NG & o
% > N d
XY NG
& Y X
P Q N
«Q/

Jedes behandelte Problem wurde hinsichtlich der Schwere seiner Bedrohung auf einer Skala
von 1 bis 5 eingestuft. Dabei entspricht 1=lberhaupt nicht, 2=kaum, 3=etwas, 4=stark und
5=sehr stark. Das vergleichende Diagramm zeigt die Einigkeit aller Befragten lber die
Schwere des Sorgfaltsproblem. Alle drei Befragten merkten an, dass beim Punkt ,Physical
Hacking” im Interview Beispiele von Physcial Hacking aber auch ,,normalen” Hacking genannt
wurden, und hier klar zwischen den zwei verschiedenen Bereichen zu differenzieren ist.
Beim Punkt Technochauvinismus wird bei genauerer Auswertung zu sehen sein, dass
vorallem hier die Einstufung als ,,Bedrohung” sehr viel Interpretationsspielraum durch
Experten und Forscherin offenlasst. Das Blackbox Problem wurde insgesamt als am
wenigsten bedrohlich eingestuft.

Gesamtgewichtung KI-Probleme
Blackbox
Technochauvinismus

Physical Hacking
1 1,5 2 2,5 3 3,5 4 4,5 5
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10.3 Ergebnisse im Detail

10.3.1 Das Blackbox Problem

BLACKBOX PROBLEM
Beschreibung Gewichtung

Hemmt Einfiihrung Einsatzzwecke momentan nicht drastisch  Selbstregulierung Markt

Gefahr durch fehlende Nachvollziehbarkeit Temporéares Problem KI nach Einsatzbereichen

Traininsgdaten sind essentiell Eher Forschungsproblem Nachvollziehbarkeit auf kleiner Ebene nicht als Ziel
Komplexitat der Trainingsdaten Explaining Al - System begriindet selbst

Fehlende Wahrscheinlichkeit zum Output Explainable Al - System wird genau alaysiert

Modulare Netzwerke
Mit durchschnittlicher Bewertung von 1,67 ldsst sich eine momentane Bedrohung durch

fehlende Nachvollziehbarkeit der Entscheidungsfindung bei Kiinstlich Neuronalen Netzen als
»,kaum“ einordnen. Lediglich Experte 1 (Wasner) sieht diese Bedrohung ,,iiberhaupt nicht”.
Die Experten beschreiben hier, dass durchaus eine Gefahr durch die fehlende
Nachvollziehbarkeit ausgeht. Die Komplexitat der Daten mach es schwierig, in der Blackbox
Ursachen zu finden.

,Umso ldnger und gréfer das Datenset ist, umso schwieriger wird es fiir den der es
anlernt, herauszufinden, auf Basis von welchem Ursprungsdatensatz die KI quasi Amok
lduft in die falsche Richtung, wo es was reininterpretiert.” (Kriechbaumer 2019)

Alle drei Befragten ordnen das Problem jedoch als gering ein, weil die Einsatzzwecke, wo es
zu Trage kdme, momentan gering bis nicht vorhanden sind.

,Es ist insofern kein Problem, weil ohnehin keine Life-Entscheidungen getroffen werden,
also kann es per Definition nicht sehr stark sein. Wenn mir Netflix was Falsches empfiehlt
oder mein Twitter algorithmic-news-feed Blédsinn anzeigt - so what?“ (Wasner 2019)

Einerseits hemme das Problem die Einfihrung betroffener KI-Anwendungen, andererseits sei
es ein temporares Problem, nach Wasners Schatzung in drei bis vier Jahren geldst. Dem flgt
Winter hinzu, es sei demnach eher als Forschungsproblem zu betrachten. Zwei der Befragten

|ll

sehen eine populdre Losung in ,,Explainable Al“. Alle weiteren Vorschlage wurden nur von
jeweils einer Person genannt. Dabei wird auf Selbstregulierung durch den Markt —
Nachvollziehbarkeit als Verkaufsargument kommerzieller Anbieter — Explaining Al, wobei das
System mit dem Output eine Begriindung liefert, und Modulare Netzwerke als gestufte
Kontrollinstanzen verwiesen. Ein Experte betont hier, dass es keine KI Anwendung fiir jeden
Use-Case geben kann und wird. Es gabe deswegen durchaus Bereiche, wo der Einsatz trotz
Blackbox Sinn machen wiirde. Diese sind Bereiche mit Fokus auf Performance und eng
definiertem Datensatz. Die Hypothese 1.3 (Deutschsprachige Kl-Experten sehen
Uberwiegend eine Bedrohung bei KI-Anwendungen durch das ,,Blackbox-Problem*“) kann also

als falsifiziert betrachtet werden.
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10.3.2 Technochauvinismus / Hype Cycle

Fehlende Aufklarung durch Medien

Problemfelder

Solution and Search for a problem - Ansatz
Marketingverschulden

Sprachassistenz
Dominierender Diskurs Autonomes Fahren

Health Care
Einschatzun Bestandiger Informations-Gap
g A0 J3I0a e Abkiihlen von Technochauvinismus

Alle drei Befragte bestatigen das Bestehen eines Hype Cycles. Wasner differenziert, wir
befanden uns nicht mehr im KI- sondern im Deep-Learning-Hype-Cycle. Zwei von drei sehen
ein kommendes Abkihlen des Hypes, demnach wird KI von der Bevdlkerung bald als nichts
Besonderes mehr wahrgenommen, durch den typischen Hype-Cycle Verlauf, nach dem zu
hohe Erwartungen ab einem Punkt nicht mehr erfillt werden kénnen und dieser wieder
abflaut. Die drei bestehenden, dominierenden Diskursthemen korrelieren mit den grof3en
Firmen dahinter und seien dadurch bestimmt. Die in der obigen Grafik aufgelisteten
Themenfelder sind ,,IBM/Google, Tesla - mittlerweile Uber, und die Sprachassistenz Amazon
geschuldet” (Wasner 2019).

Das Vertrauen in KI Anwendungen scheint, weil Kl zur Normalitat wird, eher zuzunehmen.
Endverbraucher sind taglich mit Kl etwa in Smartphones konfrontiert und wissen
andererseits oft nicht, dass die Technologie hinter einer Anwendung steckt. Winter nennt es
Vertrauen durch Anwendung.

,Beim Smartphone kommt der Modus Portrdtfoto zum Einsatz, der mit Zigmillionen
Bilder antrainiert ist. Was ist ein Kopf, was ist eine Wand, was zeichne ich unscharf was
mach ich scharf. Das wird den Leuten langsam bewusst was dort alles reinfdllt, das sind
halt in 99 von 100 Fdllen relativ triviale Sachen wo die Leute dann sagen oh das ist K, das
habe ich ja gar nicht gewusst.” (Wasner 2019)

Zwar sehen die Befragten alle eine Zunahme der Informiertheit, Kriechbaumer betont aber
das zukiinftige Bestehen eines Informations-Gaps, und beschreibt anhand des Beispiels
autonomes Fahren, dass die Informationspolitik kaum mit neuen Entwicklungen mithalten
oder gar aufholen kdnne. Von einem Experten wird darauf hingewiesen, dass die Aufklarung
durch die Medien viel zu gering ausfallt, als Beispiel nennt er die fehlende Unterscheidung
von General und Narrow Al. Die Probleme dadurch werden noch als relativ irrelevant
beschrieben, weil auch hier noch wenig Einsatzfelder bestehen, wo blindes Vertrauen
tatsachliche Bedrohungsszenarien hervorrufen kdnnte. Es wird argumentiert: ,, Direkte
Bedrohungen sind es nie. Es geht immer um Daten, Informationen, Wissen tber andere
Personen. Das kann dann explizit, wissentlich falsch verwendet werden.”“ (Winter 2019)
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Bedrohungsszenarien durch Technochauvinismus entstehen also (noch) weniger durch zu
grofRes Vertrauen in ein Auto, das eigentlich noch nicht selbst fahrt. Hier geht es erst um
gemeine Datensicherheit. Werden grofe Mengen an Daten gesammelt und weitergegeben,
kdnnen Sie im Nachhinein sehr effizient ausgewertet werden —in diesem Schritt kommt
Klnstliche Intelligenz zum Einsatz.

,Der Todesfall und auch die nachgefolgt sind, sind Fdille die der Fahrldssigkeit von Tesla
zuzuschreiben sind, weil hier was als autonomes Fahren vermarktet wird was nicht
autonomes Fahren ist.” (Wasner 2019)

Zwei der Befragten weisen auf Marketingverschulden hin, wenn man etwa den ersten
Todesfall durch ein Tesla Auto bewertet. Hierbei wird aber erklart, dass das Vorgehen von
Marketing weder neu noch Kl-spezifisch ist, und der Gutglaubigkeit der Menschen
zuzuschreiben ist. Broussards Beschreibung (2018), wonach die Tech-Verliebtheit
ineffizienten Einsatz nach sich zieht, bestatigt Wasner durch den Solution-and-Search-for-a-
Problem Ansatz. Winter sieht das Informationsproblem bis in die politische Ebene reichen,
wo Informationen, die an Entscheidungstrager herangetragen werden oft nicht ausreichend
oder gebiased sind. Die Hypothese 1.1 (Deutschsprachige KlI-Experten bestatigen
Uberwiegend einen Hype, der zu stark unrealistischen und dadurch teils gefahrlichen
Erwartungen bezlglich Al fiihrt, was als Klinstliche Unintelligenz zu verstehen ist) kann also
ebenfalls als falsifiziert angesehen werden. Zwar ist Technochauvinismus ein Grund fur
Kinstliche Unintelligenz nach der Definition dieser Arbeit, die Bewertung durch die Experten
fiel jedoch geringer aus.

10.3.3 Physical Hacking

Alle Befragten wiesen bei diesem Punkt daraufhin, dass eindeutig zwischen Physical Hacking
und ,,gemeinem” Hacking zu unterscheiden sei. Ein Beispiel in der Befragung war das
erfolgreiche hacken eines autonom Fahrenden Autos durch zwei IT-Spezialisten. Hier wurde
daraufhin gewiesen, dass der Hackvorgang an sich ein Thema der IT-Sicherheit ist, keine
spezielles der kiinstlichen Intelligenz sei, und eben unter die Kategorie Hacking fallt. Physical
Hacking hingegen wird hier genauer als Adversarial Attacks (AA) bezeichnet, aktuell finden
dazu groBe Forschungsanstrengungen statt.

,Da gehts es darum, wenn man etwa einen objekterkennungs-Algorithmus hat und den
in einer Kamera anwendet. Da kann man sowohl aufen, in der Umwelt, als auch im
System selbst diese Adversarial Attacks anwenden, und so diese Netzwerke téuschen.
Also von aufSen das klassische mit den Stickern. Oder wenn man eine lebensgrofse Person
auf ein Plakat druckt und wo platziert, wird das selbstfahrende Auto das auch als Person
erkennen, obwohl es keine ist.”

Physical Hacking erfahrt mit durchschnittlich 2=kaum eine ebenfalls niedrige Einstufung.
Ahnlich wie beim Blackbox Problem merken zwei von drei an, dass es momentan noch kein
Problem darstellt, weil es auf gesellschaftlicher Ebene noch nicht schadlich einsetzbar sei.
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Gewichtung Lésungen

cv. ée GroRes Budget flr Sicherheit Netzwerke mit Kontrollinstanz
,\‘9\ Bereits im Zentrum der Forschung
Q’z‘ Qy. Kinderkrankheit einer jungen Technologie

Auf gesellschaftlicher Ebene nicht schadlich einsetzbar

Noch nicht relevantes Problem

Weitere Argumente fir die Einstufung als schwache Bedrohung waren das lblicherweise
grolRe Budget fiir Sicherheit bei Entwickelnden, und der Fakt, dass AA schon im Zentrum der
Forschung behandelt werden. Ein Experte bezeichnet das lediglich als Kinderkrankheit.
Untypisch sei hier nur, dass die gemeine Bevdlkerung die Entwicklung mitverfolgen kann, da
Prototypen in der Offentlichkeit getestet werden und speziell bei Kl vieles Open Source ist.

Kl als effizientes Missbrauchstool

. Datensicherheit durch Firmen zu schlecht
GeW'Chtung Individuelles Gefahrenpotential hoch
Megaplattformen bieten verheerendes Angriffsziel
SleplElel | Starke Sicherheit auf individueller Ebene

Beschreibung Hacking als Wettriisten: Keine aktive Veranderung durch KI

Zwei der Experten duRerten sich auBerdem ,nur”“ Hacking betreffend. Beide waren sich

darlber einige, dass hier durch Kl sowohl Angriffe als auch Sicherheit effizienter werden. Es
sei also eine Art ,,Wettriisten”, durch Kl habe sich aber so nichts verandert und sei kein
neues Problem aufgekommen. Alle Aspekte fiir starke Hacking Bedrohung mittels Kl wurden
von jeweils einem Experten genannt. Was Kl aber besonders auf individueller Ebene
verandert, sind sehr effiziente SchutzmaRnahmen. Wasner beschreibt
Identifikationsmechanismen, die Nutzer anhand ihrer Vibration, den Sakkaden (Zeit
zwischen tippen von Buchstaben) oder biometrischen Daten wie Gesicht und Herzschlag
identifizieren. Individuelles sei damit so gut sicherbar, dass es ,, defacto unhackbar” wird.
Kriechbaumer merkte an, dass er fiir Hacking weiters zwischen individueller und
gesellschaftlicher Bedrohung differenzieren wiirde. Die individuelle wiirde er aufgrund
effizienter Tools als sehr stark bewerten, mit dem Vermerk auch schon vor Kl Zeiten. Die
gesellschaftliche, wie bei Physical Hacking, beschreibt er wegen der geringen Nutzung als
kaum.

Die Hypothese H1.2 (Deutschsprachige KI-Experten sehen Gberwiegend eine grofRe
Bedrohung bei KI-Anwendungen durch ,,Physical Hacking”) kann als ebenfalls falsifiziert
betrachtet werden. Wieder bezieht sich die Bewertung auf die momentane Situation und
begriindet sich mit dem noch geringen Einsatz wichtiger KI Anwendungen.
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10.3.4 Das Sorgfaltsproblem

Wie die Ubersicht erneut zeigt, ist das Sorgfaltsproblem als
einziges von allen Befragten einheitlich als ,sehr stark”
beurteilt worden. Auffallig ist zu dem der groRe Abstand zu
allen anderen Punkten.

Alle stufen es als sehr stark ein, ein Experte sieht es als ein
langfristig steigendes Problem. Von jeweils einer Person
argumentiert wird das mit der zu geringen Sorglosigkeit, mit

Blackbox
Technochauvinismus

Physical Hacking

Bakk2

Sorgfaltsproblem NN

1 2

3 4 5

dem Unternehmen groRe Datenmengen schiitzen und bei weiterer Verwendung behandeln

bzw. bereinigen. Ein Experte sieht groBeres Gefahrenpotential bei der Weitergabe von Daten

von gescheiterten Unternehmen.

,Da sind teilweise haarstrdubende Sachen, wo Unternehmen teilweise Apps von Leuten,

Kindererziehungs-Apps, HomesecurityApps, wo schnittweise Uberwachungsvideos und

Fotos angelegt werden, die nie fiir den Anwendungsfall gedacht waren, damit Kl zu

trainieren — die Firma geht out of Business und der Datenbestand wird aber aufgekauft

von einer Firma die das fiir Uberwachungssysteme verwendet.” (Wasner 2019)

SORGFALTSPROBLEM

Schwach Noch wenig im Einsatz

Datenmissbrauch gescheiterter Firmen
Sorglosigkeit gewinnorientierter Unternehmen
Zukiinftig steigendes Problem Bedrohung durch blindes Vertrauen

Gewichtung Stark

Negativ Fehlerfindung langsamer
Europa Geringere Datensets
. Leitende Regulierungen (DSGVO)
Positiv
Betroffener Personenkreis geringer
Marktspezifika i GroRere Fehleranfalligkeit
Negativ
Betroffener Personenkreis groer
US-Amerika Accountability im privaten Sektor
Positiv

Biasfrei nicht erreichbar
Datenherausforderung Menge
Komplexitat
Unsupervised Learning

Lésungen .
GrolRe Datenmengen f. Erlernen sowie Testen

Qualitatsvoll (Trial & Error Verfahren)

Geringere Divergenz im Forschungskontext

Schnelleres Bereinigen
von Fehlern
GroRere Datensets
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Einer der Befragten — im Gesamten bewertet auch er mit ,,sehr stark” — sieht den geringen
Einsatz erneut als Argument fiir eine schwachere Einstufung. Bias betreffend sind sich alle
befragten einig, dass biasfreie Daten kaum zu erreichen sind. Zwei fligen hinzu, dass die
Komplexitat der Daten das Erkennen vor der Anwendung sehr erschwere. Ein Experte
verweist darauf, dass allein die Menge an bendtigten Daten eine grof3e Herausforderung
darstellt. Hier gilt es zu beachten, ,man braucht ein groBes Datenset zum Erlernen fir die Kl
und man braucht zum Testen moglichst viele neue Falle. Also groRe Datenmengen auf
beiden Seiten, und die missen gefunden oder geschaffen werden.” (Kriechbaumer 2019)
Dem Bias-Problem sei von Wasner hinzuzufiigen, dass es sowohl negative als auch positive
Bias gibt.

»~Angenommen ich schick denselben CV zum selben ésterreichischen Unternehmen -
Voest. Und dann schick ich denselben CV an Google. Die haben sehr unterschiedliche
Kriterien wie Sie das bewerten. Diese Kriterien sind gewissermafSen auch Biases wie man
das Ganze betrachtet. Was du natiirlich nicht willst ist, dass aufgrund von Geschlecht
Ethnizitdt Wohnort Dinge herauskommen. Das wdre die negativen Bias wo Unternehmen
die sehr stark auf Compliance setzen und gute Governance haben sowieso aktiv dagegen
arbeiten.” (Wasner 2019)

Zwei von drei sehen hier eine Abhilfe durch Supervised oder Reinforced Learning um Bias zu
vermeiden. ,Da hat man nur die Input Daten, z.B. Bilder oder Text, und das Ziel selbst ist
nicht vom Menschen manuell gelabelled. Das ergibt sich dann aus mathematischen
Funktionen oder Gleichungen.” (Winter 2019) Kriechbaumer nennt neben den Inputmengen
groRRe Testdatenmengen als Weg, unerwiinschte Nebeneffekte zu bereinigen.

Der zweite Aspekt des Sorgfaltsproblems behandelt den Marktdruck auf Unternehmen,
durch den notige Testphasen moglicherweise nicht eingehalten werden und biased oder
unausgereifte Kl zum Einsatz kommt. Zwei von drei Befragten unterscheiden hier die Markte
Europa und USA. Wasner sieht tendenziell Entwicklungen in den USA eher im privaten
Sektor, in Europa hingegen eher im Forschungskontext. Beide sehen den Druck in den USA
als gegebener und die Fehleranfalligkeit damit hoher. Einer fligt hinzu, dass der betroffene
Personenkreis hier groRer ist. Positiv sehen hier beide, dass die Fehler zwar eher auftreten,
diese durch das , Trial & Error” Verfahren aber schneller gefunden und bereinigt werden.
Wasner fligt hinzu, dass die Accountability im privaten Sektor in den USA eher gegeben ist,
als im 6ffentlichen Sektor. Demgegentiber sehen beide geringeren menschlichen Schaden
beim Vorgehen in Europa. Unternehmen die hier Kiinstliche Intelligenz einsetzen, sind
hauptsachlich B2B. Firmen die Endverbraucher beliefern sind etwa Spotify oder Netflix, wo
ineffiziente oder fehlerhafte Algorithmen quasi keine negativen Auswirkungen haben.
Zudem wird als bereits leitende Regulierung die DSGVO genannt. Art. 22 Abs. 1 der DSGVO
gibt Personen bspw. das Recht , nicht einer Entscheidung unterworfen zu werden, die auf
einer rein automatisierten Verarbeitung ihrer Daten beruht” (Dreyer, Schulz 2018: 19).
Demgegeniiber stehen Nachteile, die auf Entwicklung im Forschungskontext zuriick gehen.
Geringere Divergenz und Datensets, dadurch auch langsamere Fehlerfindung. Die Hypothese
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1.1 (Deutschsprachige KI-Experten sehen tGberwiegend eine Bedrohung bei KI-
Anwendungen durch das , Sorgfaltsproblem”) kann als verifiziert betrachtet werden, unter
Berlicksichtigung, dass hier eine ,,sehr starke” Bedrohung gesehen wird.

10.3.5 Weitere Probleme

Filter Bubbles

. Informiertheit der Endverbraucher
Informationsproblem
Kosten- & Personalaufwand fir Experten

Sinnvolles Formulieren von Gesetzen

Datenherausforderungen Zu geringe Testdatenmenge
Steigendes AusmaR/Risko durch steigenden Einsatz

Selbstverbreitende Kl

Alle Befragten sehen hier grundsatzlich ein Informationsproblem. Zwei von drei sehen
dadurch die Gesetzgebung gehemmt. ,Jedoch befiirchte ich wiirde das daran scheitern, dass
man es nicht sinnvoll in ein Gesetz formulieren kann. Weil sobald man es schwammig
formuliert, ist es wieder reine Auslegung der jeweiligen Firma. Und dann umso weiter etwas
in die Privatwirtschaft reicht, umso kirzer wird die Testzeit sein. Und auch rein staatliche
Programme sind an Budgets gebunden und miissen Ergebnisse liefern.” (Kriechbaumer
2019) Einerseits sei hier sinnvolle Regulierung betroffen, andererseits jegliche Anweisung
durch (politische) Entscheidungstrager, etwa in Bezug auf Einsatzmdoglichkeiten. Einer flgt
das Bedenken hinzu, dass das Filter Bubble Phdnomen durch Kl noch verstarkt wiirde.

LAlso Preis, welche Produkte und Hotels werden dir empfohlen, eine Reise App in fiinf
Jahren wird dir den kompletten Trip vorschlagen. Je mehr du an ein System auslagerst,
und je weniger datenmiindig du bist und verstehst, was da abgeht, kann schon sein, dass
diese Bubbles in grofiem gesellschaftlichem Stil einschlagen.” (Wasner 2019)

Steigende Einsatzbereiche Formulierung Gesetze FilterBubbles Informiertheit Endverbrauc... Kosten Experten Testdatenmengen Selbstverbreitende KI
|

Wie bei den vorherigen Punkten ersichtlich wurde, fielen die Bewertungen teilweise unter
der Pramisse gering aus, dass KI Anwendungen (vor allem in Europa) noch in eher trivialem
Ausmald im Einsatz sind. Zwei Befragte nennen folglich mit dem steigenden Einsatz solcher
ein steigendes Risiko bzw. groReres AusmaR von negativen Effekten. Kriechbaumer fligt
erhebliche Bedenken hinzu, sollte eine sich selbstverbreitende KI zum Einsatz kommen.
Weltweite Computer vernetzt wiirden eine viel gréBere Rechenleistung haben, als der
Mensch jemals fahig ware zu Denken. ,Wir haben Intuition und Erfahrung, aber das ist dem
Computer ab einem gewissen Punkt egal. Wenn er 20, 30 Tausend Szenarien durchrechnen
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kann, hat er ziemlich schnell was er haben will. Da kann er Erfahrung und Intuition komplett
auslassen. Mit der Holzhammer Methode, alles berechnen, irgendein Weg wird ihm dann
schon gefallen.” (2019) Er bringt das Beispiel von autonom verbreitenden Viren um 2000,
welche groRen Schaden hatten anrichten konnen. Mit der mittlerweile viel starkeren
Technologien kénnten so Kleingruppen, etwa politisch motiviert, die Infrastruktur
kompletter Lander lahmlegen.

10.3.6 Lésungsansatze

Informationskampagnen werden als Strategie genannt, um grundlegend Data Literacy, also
mindigen Umgang mit den eigenen Daten, zu erreichen, und weitergehend faktisches
Wissen Uber Kinstliche Intelligenz zu fordern. Es wird hinzugefligt, dass viele Technologien
in Europa (etwa im Bereich Sprachassistenz, aufgrund der vielen verschiedenen Sprachen)
noch weit hinter US-amerikanischen Entwicklungen liegen. Folglich kann sich an dem
dortigen Umgang orientiert und Gesetze fiir den europaischen Raum angepasst werden. Ein
Experte halt die Gesetzformulierung jedoch fiir schwer umsetzbar. Zwei sehen grolRes
Potential in Staatlicher Regulierung. Wie bereits erwahnt, bietet die DSGVO in Europa eine
sinnvolle Rahmenbedingung. Weitere Schritte der EU sollen in den kommenden drei Jahren
folgen. Zertifikate wie durch das TUV ausgestellt sollen dies erginzen. Global viel Potential
wird in sektorspezifischen Regelungen gesehen. Gemeint ist, dass die Fihrenden einer
Branche — als Beispiel seien hier etwa Google, Facebook oder Amazon genannt — gemeinsam
verbindliche Regelungen erstellen. Als Schutzvorkehrungen sollen vorallem in kritischen
Bereichen — wer bekommt eine Wohnung, den Kredit oder die Anstellung — weiterhin
Menschen die Entscheidung in letzter Instanz treffen. Ein Recht, wie es in der DSGVO bereits
verankert ist. Unter dem Punkt Blackbox Problem wurde besprochen, dass es Bereiche gidbe,
in denen eine solche Anwendung durchaus Sinn mache und unproblematisch einsetzbar ist.
Es ist (bist jetzt) nicht moglich, ,eine Kl fir Alles” zu programmieren. Anwendungen, die also
speziell auf einen Task zugeschnitten sind, konnen diesen gezielt durchfiihren und sind
einfacher zu tUberprifen. Wendet man Modulare Netzwerke an, kann aus vielen
taskspezifischen Submodellen ein grofRes Modell zusammengesetzt werden.

Informationskampagnen Staatliche Regulierung Tasksperifische KI Sektorspezifische Richtlinien ... Menschliche Entscheid... Kombination ...
| | | | | | |

Die Hypothese 2.1 (Deutschsprachige Kl-Experten sehen mehrheitlich Potential in staatlicher
(Co-)Regulierung, gehen jedoch nicht von einer zukunftsnahen Implementierung aus) wurde
teilweise verifiziert. Die Experten sehen hier tatsachlich Gberwiegend Potential in staatlicher
Regulierung. Einer sieht diese durch die DSGVO teilweise schon vorhanden, weitere Schritte
bereits geplant, also zukunftsnah. Der zweite sieht diese ebenfalls kommen, eine zeitliche
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Eingrenzung wurde hier aber nicht genannt. Lediglich der dritte Experte dufRert noch grolRe
Zweifel an einer sinnvollen Umsetzung durch die Regierung.
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11 Fazit

Im Zuge dieser Arbeit konnten grundlegende Probleme und Herausforderungen der
Kinstlichen Intelligenz in gesellschaftsrelevanter Hinsicht beschrieben werden. Das
Sorgfaltsproblem — die Kombination aus Bias und Marktdruck — wurde hier mit Abstand als
das wichtigste Problem identifiziert. Hier hat sich ebenfalls gezeigt, dass grolRe Unterschiede
zwischen dem US-amerikanischem und dem europaischen Marktraum bestehen. Man
erwartete ein Abflauen des Hype Cycles und zukiinftige Wahrnehmung von Kl als , just
another technology” (Wasner 2019). Bestehender Technochauvinismus geht jedoch Hand in
Hand mit fehlender Information, das bestehen des Info-Gaps weiterhin wird nicht
ausgeschlossen. Physical Hacking und das Blackbox Problem konnten als weniger
ausschlaggebend eingestuft werden.

Die Experteninterviews zeigten, dass staatliche Regulierung durchaus das Potential hat,
genannte Probleme in Zukunft einzuddammen. Die DSGVO etwa wurde als kompetente
Regulierung genannt. Informationskampagnen kénnten das einstimmig beschriebenen
Informationsproblem von Endverbrauchern mindern. Hier mangelt es an nicht nur an
Grundverstandnis von den Kompetenzen und Moglichkeiten durch K, es beginnt bereits mit
fehlender Datenmiindigkeit des Einzelnen.

Es gilt zu beachten, dass in alle Bewertungen der momentan noch geringe Einsatz von
»wichtigen” KI-Anwendungen miteinbezogen wurde. Durch fortschreitenden Einsatz
erwarten die Experten also auch ein zuklinftig groReres Risiko. Gefordert ist hier groRe
Sorgfalt bei der Wahl von Einsatzbereichen und Umsetzung.
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14 Anhang

14.1Interviewtranskripte

Die Bezeichnung S im Folgenden steht jeweils flir die Forscherin, die andere Abkiirzung fur
den jeweils Interviewten.

Interview 1: Wasner Clemens am 01. Juli 2019

W: Und die Arbeit selbst ist Gber Kiinstliche Unintelligenz.

S: Genau, letztes Jahr erschien ein Buch mit demselben Namen und es beschaftigt sich
damit. Quasi dem falschen Einsatz kiinstlicher Intelligenz. Mit falschem Einsatze ist der
Einsatz gemeint, wo es eigentlich nicht die effizienteste Losung ist oder bestimmte
Personengruppen benachteiligt werden oder wo der Mensch nicht mehr die endgiiltige
Kontrolle hat. Ich habe in der Arbeit verschiedene Griinde bzw. Situationen herausgearbeitet
und bin nun gespannt auf deine Meinung.

W: Spannend, das erste ist ja bisschen ein Realitatscheck, du verwendest ja nicht fir alles
einen Computer um es mitzuschreiben, sowie jetzt hast den Stift in der Hand. Genau ist es
ein Unterschied ob man normale Algorithmen oder Kl verwendet. Die Wahl des Werkzeugs
sowie die Sache selbst wird nicht in Frage gestellt. Wahrend das zweite eher ein Datenthema
ist und weniger ein Methodenthema. In erster Linie, wenn du von Diskriminierungen
sprichst, ist das ja ein Datenthema. Sprich wenn du bei Google oder Amazon festgestellt hat
das weibliche Mitarbeiterinnen im Schnitt um 30 Prozent geringeren Gehaltssprung machen
im Schnitt, da hat KI damit Gberhaupt nichts zu tun. Du siehst durch die Daten, dass es so ist,
und dass das System verstarkt wird. Wie du in den Wald rufst, so kommt es heraus

S: Das ist eigentlich schon mein erster Grund fir Kiinstliche Intelligenz. Quasi kiinstliche
Intelligenz - ich habe zwei Sachen zusammengefasst. Technochauvinismus, davon spricht sie
in dem Buch und meint eben die Uberzeugung, dass Kl einerseits objektiv ist, weil sie auf
mathematischen Berechnungen basiert und andererseits einfach die beste Losung darstellt.
Deswegen ist so viel moglich, dass sie am besten immer eingesetzt werden sollte, dass
dadurch unrealistische Erwartungen gestellt werden. Und andererseits diesen KI-Hype Cycle.
Dass diese zwei Faktoren zusammenspielen und dadurch unrealistische Erwartungen
geschirt werden.

W: Streng genommen befinden wir uns im Moment im Deep-Learning Hype Cycle, nicht im
Kl Hype Cycle, das Wort Kl gibt es seit 1955, die Disziplin 1956, je nachdem wie du rechnest
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sind wir jetzt im sechsten, siebten oder achten Hype im Moment. Mit Ubersetzung Systemen
das Englisch ins Russische tibersetzen und wieder zurlick sollten war das schon so, das hat
nie wirklich funktioniert. Es hat in Kombination mit Realfilm gemacht, quasi dass Kl ein
Konzept von der Realitat hat - das hat auch nie tUber drei Objekte skaliert. Dann wars liber
das ganze Thema der Suchalgorithmen. Also Deep Blue, Kasparow 1997. Das hat man damals
als kiinstliche Intelligenz bezeichnet heute ist das Suchalgorithmus. Damals hat man
geglaubt, dass es kiinstliche Intelligenz die Disziplin ist. Wenn man dasselbe Interview in 15
Jahren durchfiihrt wird man sagen Deep Learning - damals hat man geglaubt das ist
Klnstliche Intelligenz.

S: Wenn man jetzt den Durchschnittsbirger hernimmt. Das Verstandnis eines
Durchschnittsbiirgers von dem Begriff kiinstliche Intelligenz. Gehen Sie davon aus, dass die
Uninformiertheit und die Erwartungen die durch diese halbseitige Information als Grund fiir
kiinstliche Unintelligenz zu betrachten ware, sogar eine Bedrohung sein kénnte?

W: Im technischen Diskurs. Generell, dass technische Themen in popularen, alltaglichen
Diskurs eingeflossen sind ist ein relativ junges Phanomen. Wenn ich die Zeit zurlickdrehen
als PCs eingefiihrt worden sind - das war ein extremes Nischenprogramm. vielleicht noch im
Corporatebereich, aber sicher nicht im Privatbereich. So richtig losgegangen ist es erst mit
Smartphones. selbst als Internet eingefiihrt worden ist Ende der 90er Anfang der Nullerjahre
war das erst ein Special Interest Programm. In einer Gruppe von zehn Leuten, wenn man
zusammengesessen ist haben vielleicht zwei Uber Internet geredet. Aber heute dank
Smartphones soziale Netzwerke hat jeder Meinung iber Technik zu jeder Zeit. Amerikaner
bezeichnen das als Consumeration of Technology. Quasi, dass jeder Consumer dazu
Meinungen abgibt. Das erzeugt extrem Uberzogene Erwartungshaltungen. Ich finde das erste
Opfer von Erwartungshaltungen war bereits das iPad 2010/2011, weil eigentlich jede
Technologietrend dann am Smartphone gemessen wird. Aber das ist ja Blodsinn. Das
Smartphone ist das erfolgreichste Produkt ever, das mit Abstand. Es gibt nichts Besseres im
Business aulRer vielleicht das Ol Business das sagt ja schon alles aus. Tatsichlich kann ich
mich noch gut erinnern 2010 als das IPad gekommen ist, Post PC Zeitalter hats geheilsen, wir
haben alle nur mehr Touchscreens in Zukunft nichts davon ist eingetreten. Apple Watch ist
das Néachste, Apple Watch ist mit Abstand also mit Abstand der groRte Uhrenhersteller gilt
trotzdem als Flop, weil es nicht so erfolgreich ist wie das Smartphone. Chatbots. Das war
wahrscheinlich der kiirzeste Hype den es gegeben hat. Ist glaub ich im April vorgestellt
worden von Facebook. Anfang der Woche hat es noch geheifRen CNN und Delta Airlines mit
Chatbots. Mittwoch Donnerstag in derselben Woche haben die Medien dann schon
geschrieben das funktioniert eigentlich gar nicht. Es ist auch total unintuitiv, weil es wie die
Command line ist, du schreibst was du willst, es ist counter - intuitiv zu dem wie heute der
Konsum von Medien und von Technologie funktioniert. was ja sehr graphisch ist. Und.
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Dementsprechend ist Kl das nachste Thema. Was halt auffallt ist, ich wiirde es nicht in
dieselben Hype-Cycle einordnen wie AR und VR oder Blockchain. Es gibt bei KI schon extrem
viel Sachen die halt schon eine oder andere Technologie von Kl verwendet und die man da
dazu zahlt. Aber es ist bereits implementiert. Bei Blockchain gibts eigentlich null
Implementierung und VR kommt alle zehn Jahre wieder. Von echtem VR sind wir schon noch
zehn Jahre entfernt.

W: Was immer gerne durchmischt wird sind jetzt zwei Unterschiedliche - Im Prinzip hast bei
Kl die einerseits rein Datengetriebenen - quasi Input geht rein - Output kommt raus
annotierte Daten, supervised learning. Kann jetzt sein, ich schieR ein Bild, das sagt mir ist das
eine Studentin oder eine Katze oder Pfefferstreuer oder Kreditantrage die reinkommen und
du weildt - wie ist das Rating, das ist rein Datengetrieben, da hast auch oft Blackbox
Information drinnen. womit es aber vermischt wird — wenn du jetzt an Reinforced Learning
denkst - bei AlphaGo z. B. im Einsatz - da hast du sehr abgegrenzte Bereiche wo Menschen
halt weniger gut sind, so abgegrenzte Sachen kdnnen Maschinen perfekt I6sen. Aber die
zwei haben miteinander nichts zu tun. Denn im zweiten gibt's kein Bias, da wirst du auch
keinen Bias haben. Im andern schon, also auch positiven Bias, das ist nicht immer negativ.
deine Daten miissen sogar immer Bias haben, denn das ist ja gewissermalen das Wissen der
Organisation.

S: Wenn die Kl jetzt zum Beispiel statistisch richtig liegt, wenn es z.B. um einen
Bewerberpool geht und um den passenden Bewerber fiir eine Firma. Dann ist alles
datengetrieben, dann ist da Bias drinnen

W: Da hast du Bias drinnen, genau. Es gibt nur positiven und negativen. Angenommen ich
schick denselben CV zum selben 6sterreichischen Unternehmen - Voest. Und dann schick ich
denselben CV an Google. Die haben sehr unterschiedliche Kriterien wie Sie das bewerten.
Diese Kriterien sind gewissermalien auch Biases wie man das ganze betrachtet. Was du
natirlich nicht willst ist, dass aufgrund von Geschlecht Ethnizitdt Wohnort Dinge
herauskommen. Das ware die negativen Bias wo Unternehmen die sehr stark auf
Compliance setzen und gute Governance haben sowieso aktiv dagegen arbeiten. Und dann
halt auch die ersten sind die solche Falle aufdecken. Was ich Friiher erwahnt habe mit dem
Gehaltssprung und den Mitarbeiterinnen, es ist ja kein Zufall, dass das von den
Organisationen als erstes aufgedeckt wird die sehr starke Prozesse in dem Bereich haben,
damit das nicht passiert. Anderswo wird es vielleicht gar nicht auftreten.
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S: Noch kurz zum Hypce-Cylce: Wenn zum Beispiel in den ersten Todesfall denkt durch
autonomes Fahren 2016, kdnnte man theoretisch davon ausgehen wenn nicht diese
unrealistischen Erwartungen da waren wenn der Betroffene jetzt nicht volliges Vertrauen
gehabt hatte, vielleicht eingegriffen hatte, konnte man annehmen dass das anders
ausgegangen ware, dass Die ganze Bevélkerung damit anders umgehen wiirde.

W: Definitiv, der Todesfall und auch die nachgefolgt sind, sind Falle die der Fahrlassigkeit von
Tesla zuzuschreiben sind, weil hier was als autonomes Fahren vermarktet wird was nicht
autonomes Fahren ist. Es ist nach wie vor ein Assistenzsystem, hat mit autonomem Fahren
nix zu tun. Genau da ist es natlrlich hanebiichen zu sagen - Google ist weit in der Forschung
vor Tesla - Wenn Google sagt das dauert weltweit noch 30 Jahre bis es funktioniert ist es
hanebichen, wenn Tesla sagt, das geht jetzt schon. Google hat unendlich Geld und
Ressourcen auch bessere, und die besseren Leute. Das ist dem Marketing zuzuschreiben,
dass die Erwartungshaltung geweckt wird. Das ist eigentlich Marketingopfer.

S: Denkst Du, dass sich das in Zukunft andern wird. Die generelle Informiertheit der
Bevolkerung Giber Techniken der kiinstlichen Intelligenz oder generell Die Erwartungshaltung
und der Umgang der Bevolkerung anders wird? Ob es sicherer sein wird oder sich so weiter

entwickeln wird.

W: Jain - ich glaub das grofe Thema ist Data Literacy, da muss man anfangen. Wenn wir jetzt
diese ganzen Daten getriebene Beispiele denken, wie vorher mit den Lebenslaufen und so
weiter und so fort, auch Artikel fiir den Kiosk. Das ist Medienkompetenz und Data literacy.
Das ist. Erst im Nachgang die Frage fir welche Technik zum Einsatz kommt, weil es ja im
Prinzip relativ egal ist. Das beantwortet die Frage wahrscheinlich nicht aber ich glaub, dass
die Vorbehalte deshalb herkommen, das allererste wortliber wir vorher schon geredet haben
war ja mit Fake News. Und wenn ich mir anschaue was das groBte Movement ausgelost
hatte zur US-Wahl 2016, ich glaub eine der bekanntesten Geschichten war, dass Hillary
Clinton aus einem Keller in einer Pizzeria in Washington D.C. Kinderprostitutionsring
betreibt. Eine der bekanntesten Storys vom letzten Wahlkampf. Verriickt, die Pizzeria wurde
sogar wirklich gestiirmt. Das ist dann total egal ob die Leute wissen was Kl ist oder nicht - da
muss man dann woanders ansetzen. Ich glaub, dass dort der grofSte Aufholbedarf ist. Zu
wissen was die Methode kann ist schon aber wenn du grundlegende Sachen in Frage stellst...
Wir sagen immer es ist das Zeitalter wo Expertise nichts mehr wert ist und Fakten -
postfaktisches Zeitalter, dann ist Kl vielleicht nur noch eine Nuance von dem Ganzen aber es
wird gesellschaftlich nicht wirklich etwas andern.
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S: Letzte Frage dazu - wenn du es jetzt auf einer Skala einordnen misstest - wie bedrohlich
es einzustufen ist, von sehr stark, stark, Kaum, etwas oder Gberhaupt nicht. Diesen
Technochauvinismus und diesen Hype-Cycle.

S: Ich glaub, dass sich der Technochauvinismus gerade massiv abkiihlt, wenn du schaust der
offentliche Diskurs wird zum GroRteil von. Drei Beispiele. Dominiert das ist einerseits
anderseits Health Care, andererseits autonom fahrende Autos und Sprachassistenten. Das
deckt wahrscheinlich 90% ab. Das korreliert Eins zu eins mit den Firmen die dahinter stecken
namlich IBM, Google/Tesla mittlerweile/Uber und die Sprachassistenz ist Amazon
geschuldet. Wenn man die Zeit jetzt zurlickdreht zwei Jahre ist es dhnlich wieder wie beim
Smartphone oder IPad. Da hat es geheilRen Jede Firma braucht einen Alexa Skill in Zukunft.
Und Watson - zundchst I6st es Health und dann wird es den Rest der Wirtschaft auch noch
I6sen. Und 2022 sitzen wir alle in autonom fahrende Autos. Nichts davon eingetreten. Und
es flihrt dazu, dass es schon eher in der Wahrnehmung zu einem normalen IT-Thema wird
was die Technik betrifft. Und was auch dazu kommt ist, dass es nicht mehr so weit weg ist,
sondern dass das auch in Smartphones drinnen ist. Beim Smartphone kommt der Modus
Portratfoto zum Einsatz, weil der Zigmillionen Bilder antrainiert ist. Was ist ein Kopf, was ist
eine Wand, was zeichne ich unscharf was mach ich scharf. Das wird den Leuten langsam
bewusst was dort alles reinfallt, das sind halt in 99 von 100 Fallen relativ triviale Sachen wo
die Leute dann sagen oh das ist Kl, das habe ich ja gar nicht gewusst. Oder die
Recommendation-engine bei Netflix. Die funktioniert, die bei Amazon funktioniert nicht. Das
Beispiel wird gerade geradegerickt.

S: Also eher als etwas, kaum oder iberhaupt nicht einzustufen.

W: Darf ich die Frage noch einmal lesen?

S: Sehr gern. Genau, also Technochauvinismus als Grund fiir KUI. Broussard hat z.B. den
Vergleich gebracht: im amerikanischen Schulsystem wo sie eine Aufstellung macht, wieviel
wirde es Kosten und bringen wenn man jetzt Blicher einsetzt mit einem Bruchteil von dem
Anschaffungswert von IPad und einer Lebensdauer von flinf Jahren, womit
Erwiesenermafien Schiiler besser lernen, im Vergleich zur Ausstattung aller Schiiler mit IPad,
den anfanglichen Trainingskosten, Instandhaltungskosten, Reparaturkosten und so weiter
und so fort.

W: Das ist der typische Solution and Search for a problem Ansatz, aber Ipads sind in Amerika
sowieso gescheitert weil die alle auf Chromebooks setzen weil Chromebooks werden
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millionenfach verkauft in Amerika, das heiRt Google Chrome - das sind Laptops die kriegt
man auch beim Saturn, fir zwei, 300 Euro drauf lauft im Prinzip der Chrome-Browser mit
einem File-System, darauf gibt es keine Viren. Man kann sehr einfach Classrooms einrichten
samtliche Software wie Moodle und was gibts dort alles millionenfach im Einsatz. Und Apple
hat die ganze Infrastruktur nicht. Die sagen wir haben das shiny device, macht etwas damit.
Das muss schon in Verbund mit Lehrervereinigungen passieren.

W: Also bin wieder abgeschweift. Also der Grad der Informiertheit nimmt zu. Ich sehe aber
was noch Verbesserungswiirdig ist, die Unterscheidung zwischen Artificial generell
Intelligence und narrow ist- die normale Al. Das wird in den Medien viel zu wenig stark
aufgerollt. Man hort doch oft selbstlernende Systeme und ladida - da wird namlich immer
wieder Gruppel und Gruppe 2 vermischt. Nur weil ich etwas habe das Text Gibersetzen kann
und automatisch auswerten und auf der anderen Seite gibts AlphaGo, was ein Spiel gut
spielen kann, heildt es nicht, dass ich etwas machen kann, das beides zusammenlegt. In kann
nicht ein System machen das 50 Leitfaden liest und den 51. selber schreibt, das existiert

nicht und dieser Bruch wird nicht dargestellt.

S:ist es aber konkret eine Bedrohung fiir die Bevélkerung das die Bevolkerung so falsch
informiert und uninformiert ist. Bzw. so techverliebt.

W: Aus Standort Sicht ist es in Europa schon eine Bedrohung. Weil es die Leute einlullt. So
auf die Art wir sind ja so arm, die Chinesen haben viel mehr Geld und die Amerikaner haben
noch mehr Geld und in Osterreich und in Europa gibt's keine Kl Firmen oder IT-Firmen. Also
Ziehen wir uns zuriick auf das Thema Ethik. Im Englischen nennt man das Virtue Signaling.
Man stellt zur Schau, dass man erhabener ist, dass man moralischer auf anderen Sphéaren
agiert. aber wenn das nicht auf einem wirtschaftlichen Fundament passiert wird dir niemand
Gehor schenken. Die Gefahr ist, wenn du dich nur darauf konzentriert, nicht auf den ganzen
Rest. Dann Wirst du weder das eine noch das andere haben. Ich bringe immer das Beispiel
der Automobilindustrie. Du hast In der Automobilindustrie eigentlich auch so einen
Technochauvinismus gehabt, der wirklich gechallenged wurde das erste Mal mit der Zeit
vom sauren Regen und Ozonloch mittlerweile mit der Erderwarmung. Das hat eigentlich
Sehr starke Gegenbewegung in der Bevolkerung ausgeldst. Die Entscheidungstrager und
auch die Autoindustrie zum Umdenken bewegt, es ist eine Symbiose. Die Autohersteller
wehren sich dagegen nicht einmal extrem dagegen, auch wenn sie es kénnten, viel arger
zurlickdrangen. Was da letztendlich passiert - in Japan ist ndmlich das Gleiche passiert - dass
aus diesem Dreiergespann Bevolkerung Politik Wirtschaft - dass da abgeleitet wird wie das
Ganze sich verantwortungsvoll zu entwickeln hat, und dadurch eigentlich schon eine
Vorbildwirkung flir den Rest der Welt entstanden ist. in dem Fall war es die Achse Japan -
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EU. Und in Amerika hat das dann auch eingesetzt nach der Finanzkrise. Dass man starker
wieder auf Motoren mit geringerem Verbrauch gegangen ist - Fahrzeuge. In China sowie, die
sind total auf Elektroautos umgeswitched. Das ist aber nur deshalb moglich, weil in Europa
eine starke Autoindustrie ist und in Japan. Wenn Europa nur hergegangen ware und gesagt
hatte wir regulieren das starker, dann hatten wir die amerikanischen Autos kriegt aber
hatten mehr dafiir gezahlt. Genau das muss Hand in Hand gehen.

S: Einmal noch kurz zur Skaleneinordnung: wo darf ich es einordnen?

W: Etwas. Ich finde es ist schon sehr stark im Abflauen. Ich glaube sogar, dass es vor einem
Jahr noch anders gewesen ware. jetzt. Im Moment schldgt es eigentlich eher in die Richtung,
dass Kl e nichts Besonderes ist. Es gibt AusreiRer wie die kiinstlich generierten Gesichter.
Oder AlphaGO. Aber letztendlich wird es Wahrgenommen und dementsprechend just
another technology.

S: Alright. Das nachste Problem: Ich habe es zusammengefasst als Sorgfaltsproblem. Es fasst
einerseits zusammen das Bias-Problem. Die bewussten und unbewussten durch
Entwickelnden aber auch Trainingsdaten und andererseits das wo ich das Gefiihl habe dass
es vor allem in der amerikanischen Wirtschaft passiert: Der Druck von privaten
Unternehmen so schnell wie moglich mit KI- Anwendungen auf den Markt zu gehen und dass
dadurch die notwendigen Testphasen nicht stattfinden oder nicht lange genug stattfinden.

S: Ein. Sehr. Komplexes Thema. Und zwar. Einerseits alle bekannten Beispiele wo es
negativen Bias gibt kommen aus der Privatwirtschaft eben aufgrund von diesen ganzen
Compliance und LGBTQ konformen Prozesse die alle aus den USA kommen. Da kannst du
schon sagen. Dass der marktwirtschaftliche Druck so grol3 ist, dass die Firmen sich darum
kiimmern, weil sie es missen. Stell dir vor Die nachste Sammelklage bei einem grofRen
Immobillienbetreiber, weil eine Minority nicht zum Zug kommt. Das ist Shit hits the Fan. Das
haben wir schon am Schirm. Was interessant ist, Die. 6ffentliche Einstellung oder die
Einstellung der Bevolkerung was man dem offentlichen Sektor zutraut oder nicht. Es gibt
nicht wenige in den USA die sagen es ist besser, wenn Privatfirmen das machen, also Al-
Losungen einfliihren und Datenspeichern und so weiter, wegen accountability. Denn das
gibts im offentlichen Bereich so nicht. Die sagen, wenn so wie die Pensions-Datenbanken
oder den Veteranen - fast jedes Quartal wird etwas gehacked wo Mindestens 100 Millionen
Leute betroffen sind. Das ist im 6ffentlichen Bereich wurscht. Da wird dann halt den Daten
Verantwortlichen auf die Finger geklopft aber niemand wird wirklich jemals verknackt. Im
privaten Bereich schon. Da Gibts dann Sammelklagen und so weiter und so fort. Das ist halt
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der andere Zugang zum 6ffentlichen Sektor in Amerika. Die sagen, wenn Daten wirklich
geschiitzt werden missen gibst du es besser den Privatfirmen, weil die wirklich darauf
aufpassen.

S: Die Privatfirmen wissen also bereits um das Problem, passen besser auf und das kehr sich
um. Ich bin z.B. ausgegangen von COMPAS, das war 2016 diese Risk Rating KI fiir die US-
amerikanische Justiz gewesen. Das war ja eine von den ersten Fallen, wo Kl sofort am Markt
in Betrieb war, wo im Nachhinein aufgedeckt wurde, dass auf Daten wie Wohnort und
Hautfarbe als BeurteilungsmaRstab zurlickgegriffen wird.

W: Aber das ist genau der Punkt. Es kommt schnell auf. Und wird dann gefixed. Sowohl ein
Hack kommt schnell auf, als auch wenn es nicht so lauft wie es soll. Du kannst das Ganze
einklagen in Amerika. Ist relativ einfach. Selbst regulierende System und da trauen die Amis
viel mehr der Privatwirtschaft als die 6ffentlichen Stellen. Das ist Amerikas Spezifikum. In
andere Lander ist es wieder genau umgekehrt Es ist ndmlich der groRe Unterschied zwischen
UK und USA. Zum Beispiel. Obwohl beide angelsachsisch sind. In Europa traut man prinzipiell
die Privatfirmen nicht, weil das Ganze Bewusstsein fir Hacks bei uns nicht ausgepragt ist. Es
ware mir auch nicht Bekannt, dass im groRen Stil in Osterreich einmal ein Hack gewesen

ware.

S: Auch nicht so attraktives Ziel, Osterreich.

W: Naja... 8, irgendwas Millionen Leute ist schon interessant. Da kann man schon was
Herausfinden. Aber Du hast diese permanenten Data Leaks nicht, deswegen traut man das
dem Staat noch zu, einerseits. Und andererseits haben wir auch keine Sammelklagen. Also.
Die Leute fiihlen sich bei uns die Konzerne gegenliber onnmachtiger gegeniiber den USA.
Das kann ich nicht empirischen Beweisen, aber von meinem Gefiihl her. Weil es bei uns die
class action law suits nicht gibt.

S: Also wiirdest du fiir die USA spezifisch sagen, dass diese Bias Problem und dieser Druck
auf der Privatwirtschaft sich quasi von selbst |6st durch den Markt.

W: Man traut da eher dem Markt zu, das Ganze zu I6sen. Und die Probleme die wir jetzt
haben sind weniger Kl- spezifisch, sondern Konzentrationsspezifisch. Wenn man jetzt an
Facebook denkt Facebook ist viel zu grof$ als dass das jemand stemmen konnte, es geht
nicht. Wenn dort das Kartellrecht wirklich exekutiert werden wiirde waren Facebook
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unterschiedliche Firmen und Google, wenn unterschiedliche Firmen. Das ist eine historische
Anomalie die man seit dem 18. Jahrhundert mit Eisenbahnen gehabt hat. Eisenbahnen und
Stahlindustrie. Das war namlich dhnlich. Weil Vanderbilt, das ist ein Familienname den man
auch heute noch kennt, die Vanderbilts waren eine von drei Familien die Eisenbahnen in
Amerika gebaut haben. Und Damals wars eigentlich dahnlich wie heute mit den Appstores.
Wenn jetzt jemand in der Stadt XY entlang der Bahnlinie ein Geschaft er6ffnen wollte, dann
hat er bei der Eisenbahn nachfragen missen, ob er das tiberhaupt darf. Wie beim Appstore.
History doesn't repeat but it rhymes. Und die sind dann genau deshalb auf aufgesplittet
worden. Oder anderes Beispiel von der Telkom Monopole bzw das Monopol ATNT war bis
Anfang der 80er das sind zwolf unterschiedliche Unternehmen die sogenannten Baby Bells,
die Bell Laboratories, General Alexander Graham Bell Laboratories, ATNT hat das gekauft.
ATNT war wie bei uns Die Telekom, das ist ein Anbieter. Fiir die ganze USA, die sind dann
aufgesplittet worden. Und wir befinden uns Internet technisch befinden wir uns jetzt gerade
dort. Das ist total untypisch, dass man so eine Konzentration hat. und viele Mechanismen
kommen, weil die Firmen so grol} sind. Das ist wie, wenn Daimler gleichzeitig auch Airbus
ware und SAP und Bombardier. Das ist too much.

S: Weil wir gerade bei dem Thema sind, denkst du, dass sich das andern wird? Speziell
Google und Facebook.

W: Ja definitiv. Das fangt schon an. Die missen jetzt im Juli vom Kongress antanzen und das
ist bipartysan, das ist ganz wichtig. GOB und von den Demokraten wir das Ganze getrieben.
Das wird ein massives Wahlkampfthema. Weil es den Leuten selbst auffillt, dass das nicht
gut ist. Es fallt auch auf wie lange schon keine groRRe Firma in dem Bereich entstanden ist.
Die letzte groRe - Facebook - ist vor 14 Jahren gegriindet worden, vor 15. Und es ist auch
wieder so eine historische Anomalie. Weil zuvor eigentlich immer in relativ kurzer Folge die
Firmen gekommen sind. Im Moment nicht. China hatte das viel marktwirtschaftliche System
als die USA in dem Bereich. Du merkst es auch daran, Chinesische Unicorns haben nicht
diesen Allmachts-Anspruch. Sprich Facebook ist DAS soziale Netzwerk Youtube ist DIE
Videoplattform Google DIE Suchmaschine. Oder WhatsApp ist DAS Kommunikationsmedium.
Und es gibt nichts anderes mehr. Du hast in China viel gesunderen Wettbewerb zwischen

Firmen in den einzelnen Bereichen drinnen.

S: Ist der Anspruch nicht auch da z.B. bei Alibaba das chinesische Amazon. Oder das eine,
WecChat, liber das alles lauft, also Kommunikation und man bezahlt dartber.
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W: Erstens mal machen sich die grofRen Unternehmen extrem lang Konkurrenz, es ist nicht
so, dass wirkliche Oligopol herrscht. Und zweitens. Werden die Plattformen selbst nie
dermalBen grofl3. Wenn du jetzt ndmlich Alibaba erwahnst: Alibaba hat natiirlich zwei
Jahrzehnte Vorsprung beim B2B E-Commerce. Zwischen Unternehmen. Jetzt aber gerichtet
an Kunden: dort gibt es mehrere Amazons. Das gibt es bei uns nicht. Oder auch wenn’s jetzt
an Short-messaging geht, oder Videoplattformen, TikTok z.B. kommt aus China, dass wiirde
es bei uns nicht geben, wie Snapchat ist eigentlich gekillt worden seit Instagram Snapchat
1:1 kopiert hat. China geht da aber wirklich Head-to-Head. Und der groRe Unterschied ist,
dass der Anspruch von den Investoren nicht der ist, dass dort ein Monopol entsteht, sondern
ein Tragfahiges Businessmodell. Bei Foto-App z.B.: es muss die das nachste Instagram sein.

S: Verstehe, in Europa wagt man sich gar nicht mehr heran, wenn es schon einen grol3en
Spieler gibt?

W: Das Grundlegende Problem ist sicher, der Markt ist fallmentiert. Also die Sprachen
sowieso, die unterschiedliche Gesetzgebung — Stichwort Uber: in manchen europaischen
Stadten erlaubt, in manchen nicht. So etwas wie Uber hatte in Europa sowieso gar nicht
entstehen kdnnen, wenn man die legalen Punkte weglasst, weil Datenroaming so arg teuer
war. Es ware niemand auf die Idee gekommen — vor drei Jahren - mit dem Datenpaket jetzt
Uber zu rufen. Aber wenn du keine Mehrkosten hast schon. Solche Dienste waren friiher
benachteiligt. Es fangt jetzt erst an, dass wir das Thema Mobile First — das geht erst jetzt
europaweit.

S: Wenn man noch kurz zum Sorgfaltsproblem zuriickkommen — wie wiirdest du es fiir
Europa einschatzen? Du hast gesagt es gibt mehr Vertrauen in 6ffentlich-rechtlichen. Kommt
es da gar nicht erst zu der Situation, dass aufgrund von Marktdruck gewisse Bias sofort
entdeckt werden — im Gegensatz zur USA wo sowas sofort entdeckt wird? Es ist halt sehr
markspezifisch.

W. Naja, die Sache ist, wenn wir heute von Kl reden, dann meinen wir die Kl die uns im
Internet begegnet, das sind immer B2C Firmen, wie Netflix, Amazon, Apple mit Abstrichen.
In Europa gibt es de facto keine B2C Internetfirmen. Was Spotify mir jetzt vorschlagt ist zwar
nett, hat aber auf mein Leben null Auswirkung.

S: Neben wir jetzt an es wird im Personalwesen eingesetzt, oder um Gerichte objektiver zu
machen. Da ist ja der Endverbraucher betroffen.

W: Naja aber dann wiirdest wieder bei B2B eher verordnen. Und da gibt es eigentlich starke
Regulierungen, die stehen auch in der DSGVO. Da gibt es eine Klausel, die Kafka Klausel denk
ich, die besagt, dass wichtige Entscheidungen dirfen nicht in letzter Instanz von einem
System automatisiert werden. Wichtige Entscheidungen sind medizinische Behandlungen,
Krebs oder Nieren, ob jemand Zuschlag fiir eine Gemeindebauwohnung kriegt, aber auch
Personalwesen, ob jemand einen Job bekommt. Also die Leitplanken sind schon definiert.
Was noch nicht passiert ist, dass alles runterdeklariert ist. Des richtet sich danach wie weit Kl
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in der jeweiligen Domane sind. Bei den Autos ist es natirlich weiter als sonst wo. Denn
testweise sind ja Autos schon {berall unterwegs. Bei Graz wird getestet. In 00 und NO testet
MAN und Daimler. Selbstfahrende Busse hast in Wien Seestadt. Und dementsprechend ist
der Gesetzgeber gefordert, da friiher vorzupreschen und Spielregeln definiert. So wie sie im
3. Quartal letztes Jahre das Kraftfahrbundesamt oder so gemacht, die sagen wie muss ein Kl
System ausschauen und was genau das Flir und Nach, wie sie Gberpriifen kdbnnen ob es die
Entscheidungen so trifft, wie sie jetzt EU konform sind. Dass ich es debuggable mach, da ist
man schon dran. Aber das ist natirlich immer industriegetrieben, wo der Druck herkommt.
Wenn's zwei HR Startups in Europa gibt - wo kein Klager da kein Richter. Oder wo kein
Bedarf wahrgenommen wird. Es stellt ja auch keine Firma von heute auf morgen um. Da sind
wir wieder beim Sprachproblem — wie vorher erwahnt bei der Transkription — es
funktionieren viele Sachen auf Deutsch noch nicht so gut. Deshalb werden wir viele
Probleme wahrscheinlich gar nicht selbst I16sen miissen, sondern uns anschauen was macht
USA, China, UK, Kanada. Dann fiir uns ableiten wie wir damit umgehen. Man muss nicht alles
neu erfinden. Bei Regulierungen geht es eigentlich viel starker um die regionalen

Auspragungen.

S: Verstehe. Wenn du’s auf der Skala einordnen miisstest — wie sehr kann es als Bedrohung
wahrgenommen werden, wiirdest du eindeutig unterscheiden zw. USA und Europa, auch
UK?

S: Das Bedrohungsszenario ist in Amerika sicher hoher als irgendwo sonst aufgrund der
Geschwindigkeit. Gleichzeitig wird es schneller gefixed. Ist jetzt die Frage, ob das positiv oder
negativ ist. In China funktioniert das Ganze auch ganz gut, die grofSte Gefahr beim Thema
Sorgfaltsproblem seh ich gar nicht darin was die KI Unternehmen selbst machen, weil da
schaut man sehr genau darauf, sondern was mit den Daten von gescheiterten Firmen
passiert, die extrem viele Daten gesammelt haben. Da gibt es total viele Beispiel in letzter
Zeit, wenn man sucht auf Techme. Also da sind teilweise haarstraubende Sachen, wo
Unternehmen teilweise Apps von Leuten, Kindererziehungsapps, HomesecurityApps, wo
schnittweise Uberwachungsvideos und Fotos angelegt werden, die nie fiir den
Anwendungsfall gedacht waren, damit Kl zu trainieren — die Firma geht out of Business, und
der Datenbestand wird aber aufgekauft von einer Firma die das fiir Uberwachungssysteme
verwendet.

S: Kann das legal passieren?
W: Es ist legal, aber es ist ein moral hazzard, wie du‘s in USA bezeichnen wiirdest.

S: Es ist in Amerika legal. Bei uns wahrscheinlich nicht, personenbezogenen Daten einfach
weitergeben?

W: Das passiert die ganze Zeit, und thats the problem.

S: Arg.
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W: Das ist z.B. etwas was bestimmt in der DSGVO steht. Aber viele Leute haben das nicht am
Schirm, weil es wird immer gesehen als ich darf keine personenbezogenen Daten
abspeichern, wie Fotos von Gesichtern oder Adressen. Aber das geht schon weiter, die eben
mit der Entscheidungsfindung von automatisierten Systemen.

S: Und du hast gesagt im asiatischen Raum ist es wieder anders, passiert auch und regelt sich
schnell von selbst oder kommt gar nicht soweit — gebiasete Anwendungen am Markt?

W: Der chinesische Staat schreitet da schon ein. Einerseits sind sie viel freizligiger als du bei
uns darfst. Andererseits sagen sie auch dass du gewisse Sachen halt nicht machen darfst, so
etwas wie Facebook dirftest du dort nicht abziehen. Der Staat ist natiirlich schon.. na gut die
NSA macht das genauso, es ist halt bose, wenn es die Chinesen machen. Aber die Firmen
nehmen sich weniger heraus als in Amerika im privaten Bereich wiirde ich sagen, weil sie
wissen, dass der Staat sie sonst abdreht. Gleichzeitig haben die Firmen aber auch mehr
Moglichkeiten mit 6ffentlichen Daten zu arbeiten. Denn der Anspruch an Privatsphare ist
einfach ein anderer in China.

S: Abe begilinstigt das dann den Fall, dass Bias in Anwendungen die schon im Einsatz sind
kommen oder wird alles mehrfach gepruift?

W: Ich glaube, dass du Uberall auf der Welt denselben Ansatz hast — Regulation after the
fact. Zuerst passiert was, dann kommt man darauf und es wird reguliert. Aber das Ganze ist
zu neu. Irgendwann wird man sich schon darauf eingependelt haben, dass Daten inharent
einen Bias drinnen haben, den ich aber teilweise wieder rauskriegen will, nur bis das in den
Kopfen der Entscheidungstrager, Politiker drinnen ist, braucht es eine Weile bist sich alles
gesettelt hat.

S: Wenn ich dich zwingend wiirde hier eine Einordnung zu machen: Auch marktbezogen,
wenn wir zw. USA China Japan und Euroraum unterscheiden, bitte?

W: Bedrohung ist gut, weil wenn man es hernimmt und ich auf die restlichen Fragen schaue,
dann

S: Ich meine nicht nur Bedrohung, sondern auch Ausldser fiir KUl auch, wenn man
berlicksichtigt, dass es als KUI gilt, wenn es jetzt Personengruppen benachteiligt.
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W: Ich denke, dass das fiir absehbare Zeit der Hauptfaktor ist, dass Kl falsch Entscheidungen
treffen wird. Da sind wir wieder bei dem Data Literacy Problem. Das kommt ja direkt daraus.
Wenn kdénnen Probleme nur Vordergriindig aus dem Bereich kommen.

S: Albright. Der nachste Punkt ist Physical Hacking. Es gab immer wieder Fille wo Leute
versucht haben zu zeigen, wie bedrohlich es sein kann — z.B. zwei im IT Bereich tatige Hacker
haben gezeigt wie sie ein autonom Fahrendes Auto von aulRen komplett fremdzusteuern. Ein
US-amerikanische Universitat hat gezeigt wie leicht Sticker auf Verkehrsschilder das ,Sehen”
von Autos manipulieren, die Frage — wie relevant wird Physical Hacking als Bedrohung sein?

W: Nimmt man das erste her ist das das klassische Security Problem. Das ist ein bisschen wie
ein Wettristen. Du wirst mit KI mehr Hacking sehen, weil du automatisiert hacking tools
schreiben kannst, gleichzeitig wird Cybersecurity immer mehr Kl basiert sein. Das ist
eigentlich straight ahead, da andert sich durch Kl spezifisch Garnichts. Denn das ist halt in
der Daten oder elektronischen Welt so, dass es Physical Hacking gibt. Und Intrusion
Detektion hast du davor auch schon gehabt, das kam nichts neues dazu. Das
Bedrohungsszenario ist so gesehen nicht gestiegen, weil es schwieriges ist das Ganze zu
Hacken. Zu adversorial attacks gibt es momentan groRe Forschungsanstrengungen, auch in
Osterreich, z.B. im Software Competence Center Hagenberg, da haben sie auch ein Patent
eingereicht, damit man genau die Attacken wie mit den Verkehrszeichen nicht mehr machen
kann. Er hat es veroffentlicht, es ist eine Kombi aus Bildverarbeitung und Reinforced
Learning. Gefahr erkannt, Gefahr gebannt. Man muss sich vor Augen flhren, kein Auto fahrt
zu 100% auf Bilderkennung. Das sind Kinderkrankheiten, die wir mitkriegen, weil Prototypen
in der Offentlichkeit entwickelt werden.

S: Es ist also eine Bedrohung, aber nicht gestiegen.

W: Absolut handlebar. Da tut sich viel in dem Bereich. Ich wiirde es als "kaum" einordnen.
Weil es eben schon aufgegriffen wird und auf allen Seiten des Atlantiks und des Eurasischen
Kontinents dazu geforscht wird. Weil man verhindern will, dass mit neuen Technologien
neue Angriffsflachen entstehen. Vor allem, diejenigen die es sicher machen haben in der
Regel mehr Geld. Beispiel Fotoshop: als es aufkam hat die NewYorkTimes einen Artikel
veroffentlicht, wo es hief3t: man weil nicht, ob man jetzt Giberhaupt noch Fotos drucken
wird, weil man nie wieder gedruckten Bildern vertrauen kénne". Heute haben sie mehr
Fotos denn je.
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S: Dazu noch eine Frage: denkst du, dass es eher auf individueller oder gesellschaftlicher
Ebene ein Problem sein kdnnte, beim Thema Kl-Hacking?

W: Auf gesellschaftlicher Ebene ist Facebook das beste Beispiel. Wenn man
Megaplattformen hat, ist es am einfachsten die Plattformen zu gamblen.

S: Du meinst es ist generell angreifbarer, wenn viele Daten zentral gespeichert werden?

W: Hangt immer davon ab, wer die Daten bewacht. Gmail ist das sicherste E-Mail-Programm,
niemanden ist gelungen, G-Mail zu hacken im grof3en Stil. Definitiv sicherer, als wenn wir
selber E-Mail hosten wiirden. Interessant ist, die Sicherheitsmechanismen auf individueller
Ebene werden durch Kl weitaus besser. Ich denke, dass durch Kl auch viele
Unsicherheitsfaktoren wegfallen, Stichwort Passwort, Mailadresse. Gibt es interessante
Forschung von Google dazu: man hat einen Trustscore in neun Stufen veroffentlicht. 9 ist
online Banking, Government Registration. 5 dein Instagram Account, 1 dein Internet Forum
wo du manchmal abhangst. Sie haben gesagt, je nach Level nimmt es sich mehr Faktoren
zusammen. Dann erkennt er aus der Vibration schon die Identitat, jeder Mensch zittert
anders. Oder die Sakkade, die Zeit die du zwischen dem Tippen von einzelnen Vokalen und
Konsonanten beim Tippen hast, auch das ist bei jedem Menschen anders. Biometrisch kann
man noch das Gesicht nehmen. Beim héchsten Trust score nimmt man also alles gemeinsam.
Ich bin mir sicher, dass man die Systeme auf individueller Basis so gut sichern kann, dass es
de fakto unhackbar wird. Wenn du der Saudische Staat bist vielleicht schon, aber ein
normaler Player nicht. Das Secure enclave bei IOS ist auch noch nie gehackt worden. Vor
kurzem hat glaube ich das Pentagon ein Forschungsprojekt gemacht, bei dem sie Personen
am Herzschlag auf eine Distanz von 200 Meter identifizieren. Jeder Mensch hat einen
individuellen Herzschlag. Das ist wie ein Fingerabdruck. Es hat alles Missuse und ein
beneficial Szenario. Das gute ist, das man Leute bald so gut identifizieren kann, dass es
beinahe unhackbar wird.

S: Unglaublich. Nachster Punkt, du hast es schon angesprochen, das Blackbox Problem.
Klnstlich Neuronale Netzwerke erlauben es oft nicht, Begriindungen fiir die Kl prasentierten
Ergebnisse nachzuvollziehen, die Entscheidungsfindung versteckt sich in einer Art Blackbox.
Kann das eine Bedrohung sein, wie relevant ist dieses Problem?

W: Das ist ein temporéres Problem, sehe ich in den nachsten drei, vier Jahren aber danach
sollte das gegessen sein meiner Meinung nach. Es erinnert an Datenbanken, wo man in den
80gern gedacht hat, so grolRe Mengen, wer passt darauf auf etc., dann gab es verniinftige
Datenbank Tools, zum Durchsuchen, Bearbeiten, Konflikte finden, man muss eben lernen
damit umzugehen. Auf Explainable Al setzen viele, aus kommerziellem Antrieb, weil es
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natirlich leichter zu verkaufen ist. Fiir die Endabnahme ist wichtig, dass der Mensch das
System versteht, der inherente Antrieb auf ExAl zu setzen ist also da. Das Thema Adverserial
Hacking zu verhindern, geht in dieselbe Richtung, da passieren momentan massive
Anstrengungen. Man darf auch nicht vergessen, das meiste in Kl passiert einerseits bei
Studenten, auf deren Grafikkarten, Unis, und andererseits Konzerne im intergalaktischen
MalRstab, fir autonomes Fahren. In der Industrie muss man da nicht mehr darauf schauen,
dass alles nachvollziehbar ist, weil wenn jemand seinen Kredit nicht und dich klagt, das ware
schlecht. Es reguliert sich also von selbst. Bei Kl ist nur da untypische, dass wir das
mitkriegen, weil Kl auch so stark Open Source ist. Mir ist kein anderes Feld bekannt, wo ich
mir Datensets - Ubersetzungen, gescannte Dokumente, gefilmte Autos, Menschen, auf
YouTube etc. - so einfach besorgen kann und auch die Tools zur Verfligung stehen. Deshalb
ist mehr Augenmerk darauf, weil man es eben mitbekommt.

S: Verstehe, also eigentlich atypisch, dass wir diese Entwicklung mitkriegen. Wo wiirdest du
das auf der Skala einordnen, als Grund fiir KUI?

W: Die Frage ist nach dem Zeithorizont. In flinf Jahren wird es glaube ich kein Problem mehr
sein. Wie bei der Automobil Industrie, man wird Spielregeln haben, wie etwas
nachvollziehbar sein muss, es wird also feststehen.

S: Also in der Zukunft quasi gelést. Im momentanen Zeitraum? Oder ist es gar kein Problem,
weil es so nicht im Einsatz ist?

W: Es ist insofern kein Problem, weil ohnehin keine life Entscheidungen getroffen werden,
also kann es per Definition nicht sehr stark sein. Wenn mir Netflix was Falsches empfiehlt
oder mein Twitter algorithmic-news-feed Blodsinn anzeigt - so what? Das ist kein Problem.
Aber heute wiirde ich sagen, was die Einfliihrung von Kl betrifft ist die Nachvollziehbarkeit
sicher ein starkes Hemmnis, was die gesellschaftliche Auswirkung betrifft wiirde ich heute
sagen kaum, eben weil die Einfiihrung gar nicht passiert, weil es ein Problem ist. Ich glaube,
dass das in Zukunft sehr viel nachvollziehbarer sein wird. Es wird der Neuheitsgrad weg sein
und der Unerklarbarkeitsgrad wird sinken. Das ist nur dem geschuldet, dass die Technologie

neu ist.

S: Drei bis fuinf Jahre also, alright. Der nachst Punkt sind Lésungsvorschlage. Du hast schon
erwahnt, teilweise reguliert es sich selbst der durch den Markt. Wenn man die Probleme, die
bis jetzt da sind - Sorgfaltsproblem, Technochauvinismus, Physical Hacking - nimmt, wie
werden sich die in Zukunft entwickeln bzw. wie schauen Losungsvorschlage dafiir aus. Fir
sinnvolle KI Anwendungen.
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W: Ich bin bei der Frage abgeschweift, also schweife ich auch jetzt ab, never change a not
running system (lacht). Das prinzipielle Problem das ich sehe, ist dass was wir heute mich
News Filter Bubbles mitbekommen, dass uns durch Kl schon bevorsteht, dass jeder in seiner
eigenen Bubble leben wird. Also Preis, welche Produkte und Hotels werden dir empfohlen,
eine Reise App in flnf Jahren wird dir den kompletten Trip vorschlagen. Je mehr du an ein
System auslagerst, und je weniger datenmiindig du bist und verstehst, was da abgeht, kann
schon sein, dass diese Bubbles in groBem gesellschaftlichem Stil einschlagen. Die Frage ist,
was das Ganze dann bedeutet, was ist das Ziel gesellschaftlich? Weil du vorher Chatbots
erwahnt hast, ich bin mir nicht sicher, angenommen wir hatten eine General Intelligence,
jeder virtuelle Freunde hatte die in der richtigen Anzahl Liken und Resharen - who knows,
vielleicht ist das, was Leute wollen. Beim Minority Report find ich interessant, der Film ist
aus 2001 glaube ich, da gibt es eine Szene, wo sie sich die perfekte VR vorstellen. Er geht
durch ein VR Kino, der eine hat Extremsport, der eine lebt in einer Sexfantasie, und der
Dritte hat einfach einen Anzug an und sitzt bei einer normalen Dinnerparty. Die Leute sagen
"Hey Mister Smith, this is the most insightful comment i ever heard, no wonder you won de
Nobil Prize" - aber letztendlich, wenn das technisch moéglich ware, ich denke schon, dass sehr
viele Menschen das in Anspruch nehmen wiirden. Man sieht das glaube ich sehr gut am
Wahlverhalten. In Amerika gibt es Untersuchungen, dass die mehrheitsfahigen Meinungen
bei Rot und Blau, dass die eigentlich in den 50er, 60er 70er viel starker beisammen waren
und das jetzt starker auseinander driftete. Dass ein Kernwahler von Demokraten oder
Republikaner in ihrer sehr einen Nachrichtenwelt leben. Technologie kann schon
beschleunigen, dass das Ganze noch weiter auseinanderdriftet. Weil dir nie etwas
vorgeschlagen wird aus einer anderen Richtung.

S: Ich habe meine Bakk1 ber die FilterBubble Theorie geschrieben. Dabei habe ich mir aber
schwergetan, einen Beweis zu finden: Es gibt sehr viele Studien, die sagen es existiert,
eindeutig. Andererseits Gegenstudien, die sagen es gibt weniger Auswirkungen. Sie du das,
und siehst du das starker kommen?

W: Definitiv. Facebook verwende ich nicht mehr. Ich hatte mehrere Tausend Kontakte und
hab nie einen FPO-Like gesehen, das kann eigentlich nicht sein. Also entweder es gibt die
Filter Bubble, oder das System fiihrt zu einer Selbstzensur. Im Grunde dieselbe Auswirkung.
Ich habe das immer komisch gefunden, in Osterreich bei Hofer, oder zumindest bei den
Wabhlen, zu Zeiten als die FPO 34% gehabt haben, der Open Boarder Sommer 2015, da
keinen einzigen Like von einem FPO Thema zu haben - das kann gar nicht sein.

S: Verstehe ich, bei mir dieselbe Situation.
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W: So gesehen gibt es das schon. Ob es jetzt eine Selffulfilling Prophecy ist durch
Selbstzensur sei jetzt so dahingestellt. Aber was schon in die Richtung geht, da gab es
Studien dazu, wie das Pricing von Facebook Political Advertising funktioniert hat, bei Trump
gegen Clinton. Facebook Pricing ist zweistufig. Einerseits: welchen Inhalt spielst du aus. Also
Werbung flir Smartphone ist teurer. Also Facebook macht im ersten Moment ein Scoring
vom Produkt, ist es eher was hochwertiges oder Massenware. Und dann geht es um die
Zielgruppe. Das hat dazu gefiihrt, dass Trump so klassische Bullshit Kampagnen gefahren hat
- so Obama ist in Afrika gefahren, das mit der Pizzeria oder Hillary ist rassistisch und bleibt
zuhause und geht nicht wahlen - und die haben fiir ihre Werbeanzeigen teilweise ein
Tausendstel gezahlt von dem was Clinton gezahlt hat. Weil Clinton sich auf White Affluent
fokussiert hat, und es viel teurer ist die zu erreichen. Also teurerer Content und teurere
Zielgruppe, das multipliziert sich. Deswegen hat Trump mit seiner Kampagne auch viel mehr
erreicht.

S: Wenn wir jetzt nochmal Uber Lésungsansatze reden. Das Ethik-Gremium der EU hat ja
diese 7 Richtlinien genannt, die sind aber nicht bindend. Wird etwas Bindendes kommen,
ware das der Ansatz fiir eine sicher effiziente Kl, was haltst du von dem?

W: Ich glaube, dass sektorspezifische Regulierung auf jeden Fall kommen wird. Auto
reglementiert sich sowieso, weil die starksten Beflirworter sind ja die Autohersteller selbst.
Es gibt eine Aussage vom CEO von VW, der meinte ein autonom fahrendes Auto muss nicht
zehnmal, sondern tausendmal so gut sein wie der Mensch. In Europa gibts vielleicht 30.000
Verkehrstote. Wenn autonom fahrende Autos 3.000 Verkehrstote produzieren, dann gibt es
keine autonomen fahrenden Autos. Mit 30 kdnnte man vielleicht leben, 300 wird schwierig,
3000 geht nicht. Und sonst glaube ich, dass es sehr stark tber die branchenspezifischen
Regulierungen kommen wird. Im Industriebereich ist es wirklich egal, wenn man an
predictive maintenance, quality control etc, da hat man kein Ethik drinnen. Das ist etwas,
warum Europa in dem Bereich anders tickt als Amerika oder China. Weil wir hauptsachlich
B2B Firmen haben. ICh wiirde sagen, inhdrent haben wir hauptsachlich B2B Firmen, es geht
dann eigentlich "nur", GroRBteiles darum, die auslandischen B2C Firmen dazu anhalten, in
Europa die hiesigen Gesetze zu befolgen. Wie es bei der DSGVO passiert, das ganze muss nur
expliziter werden.

S: Wird das in nachster Zeit kommen, oder eher unverbindlich bleiben, damit die Industrie

etwa nicht gedriickt wird.

W: Naja gedriickt wird im Moment e nichts, weil den B2B Firmen ist das egal. Ich glaube,
dass es immer eine Frage ist, wann es die Leute betrifft. Als das mit Cambridge Analytica
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2017 wird es jetzt e reguliert, man arbeitet weltweit, es wird nachgeschérft. Ich denke, im
grofRen Stil wird die EU anfangen, das ganze am 2021 zu regulieren. Weil man hatte im April
angekiindigt, dass man bis zum Jahr 2012, also drei Jahre, 19, 20 und 21, dass man ich glaube
10 Milliarden, einen schonen Betrag investiert. Und ab dann will man jahrlich 20 Milliarden
investieren, also public private partnership. Also 10 Mrd. kommen von der EU, 10 Mrd. aus
dem o6ffentlichen Bereich. Bei diesen Projekten wird dann viel starker die
Regulierungsdiskussion anfangen. B2C Startups mussen sowieso die DSGVO befolgen. Und
gleichzeitig hat man auch auf EU relevante Sprachen, deutsch polnisch spanisch etc., in
vielerlei Hinsicht nicht die Moglichkeit Sachen zu machen, wie auf Englisch. Du kannst
Google Duplex nicht auf Deutsch bauen, sonst hattest du schon die Diskussion, wie
kommuniziere ich, dass jetzt eine Maschine anruft, darf ich das etc.

S: Versteh, vieles ist also nicht méglich.

W: Ja, deswegen wadre es ganz schlecht, wenn man sagt, wir sind die Insel der Seligen und
wir regulieren nur. Das muss Hand in Hand gehen mit der Wirtschaft. Wie man es bei Autos
sieht, oder auch Luftfahrt. Ohne Airbus ware es Boeing komplett egal was Europa sagt, weil
Amerika die Monopolisten waren. Man kann es nicht entkoppelt sehen.

S: Verstehe. Fallen dir noch zusatzlich Griinde fir KUI ein, vielleicht vor allem in der
Wirtschaft, ineffiziente Situationen oder welche, die Probleme verursachen?

W: Man merkt schon sehr oft das "Solution and Problem" Verfahren. Es gibt eine neue
Technologie, und man such eine Anwendung dafir, auch wenn sich das nicht unbedingt
auszahlt. Wenn ich jetzt das Beispiel Automatisierung hernehme, sprich Personalreduktion,
hat das unterschiedliche Aspekte. Wenn ich hergehe und mir eine Bank anschaue, Banken
sind arbeitsteilig sehr gut aufgestellt. Es gibt da Tatigkeiten die sehr austauschbar sind, wo es
etwa darum geht, dass Dokumente reinkommen, die abgeglichen werden etc. Bei so etwas,
ist man schon sehr darauf bedacht, das Ganze zu automatisieren, weil man sich im Nachteil
sieht gegeniliber einem angelsachsischen Raum, wo so etwas teilweise schon geht.
Jobtechnisch ist das nicht unbedingt ein Verlust, weil die non-skilled labour force macht

dann etwas anderes, weil Jobs gibt es immer.
S: Denkst du, dass es ein grol3er Einschnitt sein wird, dass viele Jobs ersetzt werden?

W: Letztendlich machen die Leute was anderes. In Amerika kriegt man es am
offensichtlichsten mit. Mit Uber z.B., Leute machen ja keine eigene Ausbildung flinf Jahre um
Uber Fahrer zu werden. Die haben vorher Burger bei McDonalds gebraten, und verdienen
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halt so jetzt mehr. Ich glaube aber, dadurch dass sehr wohl noch Leute brauchst, die an
Schnittstellen sitzen, wieder neue Jobs kommen. Das ist das eine, dann gibt es die
Personalreduktion, wo es darum geht, dass Wissen aus der Firma rausmarschiert, weil Leute
in Pension gehen. In Deutschland ist 2024 ein kritisches Jahr, das Peak-Jahr wo Baby Boomer
in Rente gehen. Deutsche Firmen bereiten sich auf die Entwicklung vor, dass sie zukiinftig
mit einem Drittel weniger Leute auskommen, die wissen wie der Hase lauft. Da rede wir von
20Jahre plus Erfahrung. Da kriegt das Thema Personalreduktion eine andere Bedeutung als
im ersten Fall. Viele Firmen stellen sich nicht die Frage, was sie mit Kl eigentlich wollen.
Dementsprechend werden mehr als 50% der Kl Projekte nicht erfolgreich implementiert.

Weil man sich das warum nicht genau ansieht.

S: Ich danke dir vielmals fir deine Zeit und die ausfuhrlichen Antworten Clemens!
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Interview 2: Kriechbaumer Patrick am 30. Juli 2019

S: Danke erneut, dass du dich von mir interviewen lasst. Wir haben ja schon einmal grob
Uber die Arbeit gesprochen. Artificial Unintelligence ist der Titel, und orientiert sich an dem
gleichnamigen Werk von Broussard. Sie ist eben die ,,Schopferin® von dem Begriff
Technochauvinismus. Punkt eins dreht sich genau darum, der erste Grund fiir KUl ist eben
Technochauvinismus bzw. die Hype Begriindung. Kl befindet sich seit sie existiert ja in dem
Hype cycle die groRen Erwartungen schiirt und wieder fallen ldsst und so weiter.
Technochauvinismus ist eben die Uberzeugung, dass K, weil sie ja auf mathematischen
Berechnungen basiert, groBRte Objektivitat erreichen kann und alle menschlichen Probleme
mit ihrer Hilfe gelost werden kdnnen. Inwiefern ist Technochauvinismus nun als Ausldser fur
KUl zu sehen. Wenn man bedenkt, dass viele Leute extrem grof3e Erwartungen setzen und
daher oft sehr falsche Vorstellungen haben. Man denke z.B. an den ersten Unfall von
autonomen Fahren 2016, wo der Lenker aufgrund seines groRen Vertrauens nicht ins Fahren
eingriff und durch Fehler der Kl der Unfall ausgelost wurden. Also inwiefern siehst du den
Umstand als Bedrohung?

K: Ich wiirde sagen das Kernproblem ist, dass Entwickler sich ab einem Grund als unfehlbar
halten, und die Datensatze mit denen Kl trainiert wird nicht an sich nie vollstandig sein kann.
Die spontane Entscheidungsfindung eines Menschen ist von Jahren, Jahrzenten Erfahrung
verschiedenster Umwelteinfliisse gepragt, die man einer Kl in der Form nie beibringen kann.
So etwas wie Intuition ist ja ein Weg der Entscheidungsfindung, die so keiner begriinden
kann. Davon gibt es taglich viele Entscheidungen von uns, die wir treffen ohne direkt zu
begriinden, warum habe ich das jetzt gemacht. Sei es nur zu beurteilen, warum ich tber die
Stralle gehe oder nicht. Es hat keine genaue mathematische Begriindung, ich bekomme es
"ins Geflihl", aber die direkte Entscheidung warum ich jetzt losgehe kann ich nicht 100%
begriinden. Genau das gleiche grundlegende Problem haben Kls ja genauso. Wir kdnnen sie
zwar trainieren, das Training von Kls ist immer von vorselektierten Datensatzen. Man sagt
irgendwann, dass diese Daten, auch wenn es ein paar Millionen sind, ausreichend sind, um
sie soweit zu trainieren Entscheidungen so sinnvoll zu treffen wie ein Mensch es konnte. Nur
dass das ein Irrglaube ist, weil es nicht funktionieren wird, dass mit einer Handvoll
vordefinierter Datensets eine Kl trainiert wird. Weil selbst wir als Menschen uns oft denken,
eine alltagliche Situation kommt mir neu vor. Wir kénnen noch so lange Autofahren, und
trotzdem gibt es immer wieder Situationen wo wir denken - Oh Gott, das ist mir auch noch
nie passiert! - und solang das der Fall sein wird, wir die Kl ja nie so weit sein, dass sie in 100%
der Félle richtige Entscheidungen trifft. Und nach dem eine Kl ja von einem oder mehreren
Menschen programmiert wird, wird immer das Problem bestehet, dass sie religios
beeinflusst sind oder Rassenprobleme geben wird, weil am Ende des Tages immer Menschen
entscheiden, auf Basis welcher Kriterien Kl arbeitet. Das Problem wird bestehen bleiben.
Und auch wenn Kl sich irgendwann selber weiterentwickelt, wie wir es teilweise schon
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haben - das hat Microsoft mit seinem Versuch gut gemerkt - kommt heraus, dass innerhalb
kiirzester Zeit eine rassistische Kl herauskommt. #00:06:17-1#

S:Du sprichst mein zweites Problem an, vielleicht springen wir gleich dahin. Unter dem
Sorgfaltsproblem fasse ich zwei Punkte zusammen: Einerseits das Bias-Problem, in Daten wie
von dir genannt oder von Entwickelnden. Zweitens der Druck, wie es vor allem in der
Privatwirtschaft in den USA spiirbar ist, durch den Firmen die nétigen Testphasen fir Kl
Anwendungen nicht einhalten, um ein Produkt moéglichst schnell auf den Markt zu bringen.
Wie bewertest du dieses Sorgfaltsproblem, siehst du es als Grund fir KI, wie relevant ist das?
#00:07:06-0#

K: Es hangt natlirlich immer sehr stark davon ab, was fiir ein Problem will ich 16sen mit KI.
Umso komplexer das Problem, umso wahrscheinlicher wird, dass das Sorgfaltsproblem zu
Tragen kommt. Weil umso komplexer, umso grolRer das Datenset welches bendétigt wird. Das
habe ich ab einer gewissen GroRe einfach nicht mehr. Der StralRenverkehr analysiert z.B., da
kann es sehr von Bundesland zu Bundesland differieren. In Salzburg zum Beispiel hat man
viel mehr WerkstralRe. Wenn ich das als Kl jetzt beurteilen muss, wie diese StraBen zu fahren
gehoren, ist das ein kompletter Unterschied zu einem Bundesland wo ich mehr Autopannen
oder Flachland habe. Es gab schon Versuche, Kls einzusetzen, um Personalentscheidungen zu
treffen. Genau dasselbe, das Problem: Ich méchte die KI verwenden, um die Personalfindung
gerechter zu gestalten. Gib ihr aber historische, also alte Daten, auf deren Basis sie lernen
soll. Wenn ich sie davon lernen lass, aber weil3, dass die Daten nicht geschlechtsneutral sind
oder religiose Hintergriinde benachteiligt wurden, etc., wie soll die Kl dann besser beurteilen
als ein Mensch. Man mochte, dass die Kl es besser macht, ich habe aber kein Datenset, mit
dem ich sie lernen lassen kann, um es besser machen. Ergo wird wieder benachteiligt
werden. Amazon hat da ein relativ prominentes Beispiel geliefert. In dem sie dafiir gesorgt
haben, dass das Geschlecht als Kriterium Gberhaupt mit einbezogen wurde. Hatten sie es
komplett weggelassen, hatte Kl es nie miteinbeziehen kénnen. Im Endeffekt sorgte also
wieder der Programmierer dafiir, dass die eigentlich neutrale Kl sich in eine gewisse
Richtung entwickelt. Das ist definitiv in allen Bereichen ein Problem. es bleibt nur die Frage,
ob es flir den konkreten Bereich ein Problem ist oder nicht. Die Frage gehort eher gestellt.
Dass es in ziemlich allen Bereichen ein Problem ist, ist sicher, die Frage also, wie grol3 ist das
AusmaR. #00:09:40-2#

S: Der vorherige Interviewpartner meinte, dass der Druck auf privaten Unternehmen, von
dem wir sprachen, sehr unterschiedlich ist, wenn man sich die USA und Europa ansieht. In
den USA hast du diesen Druck viel mehr, von privaten wird hier Kl technisch mehr gemacht,
zur selben Zeit kommen solche Vorfalle schneller auf und werden behoben. Z.B. COMPAS,
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die Risikobewertungs-Software der US-amerikanischen Justiz, solche Fehler passieren
leichter, weil keine Regelungen da sind, aber sie werden schnell aufgedeckt. Wie denkst du
wird das in Zukunft aussehen, wie wird das Problem sich entwickeln? #00:10:37-5#

K: Wieder ahnlich dazu, wie grol3 ist das Datenset. Wenn ich es schneller am Markt habe, wie
in Amerika, ist die Wahrscheinlichkeit fiir Fehler in der Software natiirlich groRer.
Gleichzeitig wird es mehr angewendet. HeiRt wiederum, ich bekomme ein grofReres Set an
Daten, mit denen gegentesten kann. Dadurch kann ich schneller beurteilen, ob sie sinnvoll
entscheidet oder nicht. In Europa habe ich viel mehr Entwicklung in Uni Kreisen. Dadurch
trifft es einen kleineren Personenkreis. Das macht es von der Qualitat her nicht unbedingt
besser, Weils einfach langer dauert, bis ich potentielle Fehler finde. Ich habe weniger
Divergenz bei den verschiedenen Testfallen. Wenn ich etwas im Uni, FH, also
Forschungskontext entwickle, dann sind die Falle in denen ich sie anwende, von Haus aus
vorgefiltert. Wenn ich jetzt der Versuchsleiter bin, werde ich natiirlich bewusst als auch
unbewusst schon Falle suchen, von denen ich weil}, dass mein Projekt gut abschneidet. Ich
werde mir nicht offensichtlich extrem schlimme Falle aussuchen, wo ich unterbewusst weil3,
da koénnte meine Software scheitern. Beide Herangehensweisen sind berechtigt, unter dem
Strich ist vermutlich der amerikanische Ansatz der bessere. Wenn man jetzt versucht
moglichst objektiv zu betrachten. Natirlich, was im Hintergrund beim menschlichen
Schicksal negativ hervorgeht, das muss man anders betrachten. Aus Qualitats-Sicht wird man
mit dem amerikanischen Ansatz schneller bessere erreichen. Dann muss man auch wieder
pro Fall beurteilen, oder pro Einsatzzweck, kann ich es vertreten, dass es auf die breite
Mehrheit losgelassen wird, oder ist es etwas, dass ich im Forschungskontext auch sinnvoll
testen kann. #00:12:55-5#

S: Das Sorgfaltsproblem ist also stark abhangig vom jeweiligen Marktraum? #00:13:03-2#

K: Richtig. Haben wird man es immer. Und gel6st gehort es, weil Genauigkeit erzielst du in
diesem Bereich nur durch moglichst groRe Testmengen. Auf beiden Seiten. Das heildt, man
braucht ein groRes Datenset zum Erlernen fir die KI, und man braucht zum Testen moglichst
viele neue Falle. Also grolRe Datenmengen auf beiden Seiten, und die miissen gefunden oder
geschaffen werden. #00:13:39-1#

S: Verstehe. Wenn man das jetzt auf eine sehr vereinfachte Skala herunterbricht, misstest
du es beurteilen von Sehr stark bis Gberhaupt nicht. Wie schwer gewichtest du das
Sorgfaltsproblem als Grund fiir KUI, oder gar Bedrohung im gesellschaftsrelevanten Einsatz?
#00:14:05-4#
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K: Im Moment wirde ich sagen, aufgrund der verschiedenen Einsatzzwecke, die zumindest
publik bekannt sind, ist es eher noch mittel, denn wir haben zwar extrem kritische
Einsatzbereiche, denen gegeniibergestellt sind aber extrem viele Einsatzbereiche die jetzt
kein gesellschaftlich kritisches Problem sind. Sobald Kl auch publik wirksam in militarischen
Zwecken Einsatz findet, wird sich das verschieben. Im Moment ist es relativ ausgeglichen
bezlglich zivile, nicht schlimme Einsatzzwecke und militarische, juristische. Derzeit also noch
nicht so gravierend, langfristig gesehen, dadurch, dass es sicher kein Umdenken gibt und die
Entscheidungstrager in den Bereichen kein KI Knowhow haben, wird auf jeden Fall
schlimmer werden. Es wiirde mich ganz stark wundern, wenn man in fiinf oder zehn Jahren
nicht das eher als sehr kritisch, oder sehr stark bewerten werden, aufgrund falscher
Entscheidungsfindung. Durch Kl, oder in dem Fall kiinstliche Unintelligenz. #00:15:26-1#

S: Albright. Der nachste Punkt ist Physical Hacking. (Erklarung der beiden Beispiel) #00:15:41-
o#

K: Das fuhrt im Endeffekt wieder zum Kernpunkt zuriick. Es ist immer die Frage -
Einsatzzweck, wie ist der trainiert und welche Angriffsflichen habe ich. Wenn ich den
StraRenverkehr hernehme, ist absichtliches physical Hacking in der Form denke ich ein
weniger grolRes Problem. Es gibt im Endeffekt n+1 verschiedene Varianten, wie eine StraRe
beschafften sein kann, bezliglich Untergrunds, Verschmutzung, wie Hell oder dunkel ist es,
etc. Ja, es bringt beim AF durchaus potentielle Gefahren, aber das ist eher noch ein Bereich,
wo selbst ohne dulRere Einfllsse, wo ich aktiv etwas manipulieren will, dass es selbst ohne
dem schon so extrem gefahrlich ist und kompliziert ist, ein sinnvoll autonomes Ding zu
entwickeln, dass das zuerst mal gelost gehort. Bevor wirklich absichtliche Beeinflussung hier
Relevanz gewinnen. Das gleiche gilt natrlich fiir militarische Zwecke. Das wird ein genauso
prominentes Angriffsziel sein wie jetzt militarische Infrastruktur auch schon ist. Im
Umkehrschluss ist es auf einen kleineren Personenkreis verbreite, das heilt ich kann es
schwieriger testen, dementsprechend aber auch weniger Angriffsfaktoren finden. Das ist
jetzt auch schon so. Das ist momentan sehr gut gesichert, gleichzeitig ein prominentes
Angriffsziel. Es gibt halt wenige Personen die darliber Bescheid wissen, daher auch wenige
Angriffe. Wenn man das mit autonomem Fahren vergleicht: es kann sich jeder ein Tesla
kaufen und kann dann den lieben langen Tag herumtesten und schauen, wo die Schwachen
dieser Software sind und dementsprechend ist es da wesentlich einfacher. Abgesehen
davon, dass StralRenverkehr so extrem dynamisch ist, dass es erst dazu kommen muss, einen
zuverlassigen hohen Autonomie Status zu erreichen. #00:19:16-4#
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S: Ein anderer Interviewpartner meinte, beim Thema Hacking ist es im Grund ein
Wettriisten, weil beide Seiten konstant starker werden. Dass sich dadurch von der Gefahr
her nicht wirklich was dndert. #00:19:39-9#

K: Ganz genau. #00:19:41-7#

S: Wie relevant ist dieses Problem dann. Auch wenn wir den Unterschied machen zwischen
Hacking und Physical Hacking? #00:19:52-6#

K: Ich wirde unterschieden, was man als Hacken definiert. Nur weil ich ein StraRenschild
markiere, das ist im Grunde nicht hacken. Das System entscheiden auf Basis verschiedenster
Faktoren wie es reagiert, heifst ich beeinflusse das System ja nur. Aber ich sage nicht dem
konkreten Auto, es soll etwas anders machen. Beim Hacken greife ich ja gezielt eine Gruppe
an und store ein System gezielt. Wenn ich wo einen Sticker hin klebe, beeinflusse ich es zwar
schon, aber nur im Rahmen dessen, wie sich das System ohnehin entschieden hatte. Ich
drange es gewissermalien in die Richtung einer Entscheidung. Beim Hacken steige ich aktiv
ein, verandere aktiv ein. Im Endeffekt, im weitesten Sinne - wenn es dunkel wird ist auch die
Umgebung beeinflusst, wenn sich das Auto dann falsch verhalt "Schulterzucken". Hacken ist
da eine ganz andere Klasse, auch strafrechtliche relevant. #00:21:36-3#

S: Das heifSt du wirdest definitiv anders entscheiden fiir das, was wir unter Physical Hacking
verstehen und Hacking. #00:21:45-1#

K: Ja, auf jeden Fall trennen. #00:21:48-2#

S: Wie wirdest du PH bewerten. Inwiefern ist es eine Bedrohung auf
individueller/gesellschaftlicher Ebene darstellt. #00:21:59-3#

K: Auf gesellschaftlicher Ebene glaube ich ist die Bedrohung nicht so groR, einfach weil es
extrem schwierig ist, auf Basis einer Kl im Moment noch gréBeren Menschenmengen
Schaden zuzufiihren. Individuellen Personen ja, das ist schon relativ einfach. Besonders
wenn man Hintergrundwissen hat. Aber gesellschaftliche, im Sinne von einem
Massenproblem, wiirde ich noch eher gering einstufen. Also kaum, auf gesellschaftlicher.
Auf individueller Ebene ist es potentiell sehr hoch. Wenn ich ein gutes Opfer darstelle, ist es
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ziemlich einfach. Es war auch vor Kl Zeiten einfach, Individuellen zu manipulieren. Sich als sie
auszugeben, mit KlIs wird die potentielle Gefahr an sich nicht mehr, die allgemeine Gefahr,
wenn du ein prominentes Ziel bist, ist schon sehr hoch, mit Kl noch ein bisschen hoher.
Sachen wie social Engineering und im Zuge dessen Personen schadigen, ist es e schon
gegeben. Damit hat Kl an sich noch nicht viel zu tun, natirlich, wenn wir den Anteil an
Menschen, die Entscheidungen treffen immer mehr reduzieren, vergrofRert sich das ohnehin
schon groRRe Problem umso mehr.

S. Ok. Und konkret Physical Hacking ist momentan noch nicht wirklich als Bedrohung
anzusehen? #00:23:54-3#

K: Richtig. Also aufgrund der noch nicht weit verbreiteten Einsatzzwecke. #00:24:03-0#

S: Alles klar. Der nachste Punkt den ich bearbeite, ist das Blackbox Problem. // Erklarung //
#00:24:39-9# Bedrohung? Bsp. Personalwesen Diskriminierung

K: Was das angeht haben NN immer wieder das Problem: es lernt zwar relativ gut selber,
aber auch da wieder, NN kdnnen nur auf Basis von definierten Daten lernen. Das hei3t da
habe ich wieder exakt das gleiche Problem: Was ich ihnen als Eingangsdaten liefere, auf
Basis dessen werden sie auch lernen. Nimmt man wieder das Personalwesen Beispiel:
nehmen ich 1:1 unbereinigte historische Daten, werde ich automaisch Entscheidungsfindung
trainieren, die Geschlecht, Religion und Herkunft werten. Solange da die Leute, die
neuronalen Zweck anlernen, nicht die Daten bereinigen und es wirklich schaffen wiirden,
nicht wertend zu sein, so lang ich das nicht erreiche, werde ich mein Kernproblem nicht
I6sen konnen. Wenn das Kernproblem ist, ein geschlechter-, herkunftsneutrales
Personalwesen zu entwickeln, das werde ich momentan nicht hinkriegen. Das heift die
Lésung wird noch schwieriger, weil das neuronale Netzwerke sich ja selber weiterentwickelt.
Umso langer und groRer das Datenset ist, umso schwieriger wird es flir den der es anlernt,
herauszufinden, auf Basis von welchem Ursprungsdatensatz die Kl quasi Amok lauft in die
falsche Richtung, wo es was reininterpretiert. #00:27:02-3#

S: Denkst du das man sich dann wegbewegen wird, von allem was mit Blackbox zu tun hat.
Wir man sich auf Explainable Ai konzentrierten um das Problem von vornherein
auszuschlieBen, wird man immer wieder damit zu kimpfen haben? #00:27:20-2#
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K: Ich glaube wir sind auch hier wieder an einem Punkt... es wird keine Al Kombination
geben, um jeden Use-Case 1:1 abzudecken. Es wird einige geben, die eher in Richtung
Blackbox - schnelle Entscheidungen ohne genaue Begriindung - bewegen, es wird
Einsatzzwecke geben, wo das Sinn macht und sie auch gut sind, vermutlich die wo es extrem
auf Performance ankommt. Wo quasi auch wahrend des Betriebs ein eng definierten
Datensatz gibt. Bei Personalentscheidungen: Keine Firma braucht ein Al System, das
Zehntausend Bewerber in der Sekunde bewerten kann. Da nimm ich mir eher in Ruhe die
Zeit, etwas zu bauen, das ich nachvollziehen kann, einfach um es fair und gerecht zu
gestalten. Im Umkehrschluss wird so etwas wie automobiler Bereich, vermutlich auch
militarische Einsatzzwecke, die werden eher das Blackbox Problem ofter haben. Weil das
auch Bereiche sind, wo der Mensch selber auch seine Entscheidungen nicht immer
begriinden kann. So lange glaube ich der Mensch sich den Einsatzbereich nicht genau
vorstellen kann oder direkt jede Entscheidung, die er getroffen hat genau zu begriinden,
wird man sich sehr schwertun, eine Kl zu schreiben. Wenn ich etwas selbst nicht erklaren
kann, wie soll ich es denn schaffen, das zu programmieren. Dabei wird ja das, was ich weiR,
guasi dem Computer erklart, extrem abstrahiert. Kann ich mir etwas selbst nicht erklaren,
wird es schwierig. #00:29:31-4#

S. Das Polanyi Paradoxon. Wobei beim Blackbox-Problem hier dann eine Umkehr dessen
passiert, weil KI uns nicht mehr erklaren kann, was sie wei/warum sie handelt. #00:29:44-
2#

K: Naja, was heildt was sie uns erklaren kann. Sie ist ja auf die Art und Weise von einem
Menschen geschaffen, entwickelt worden. Das heilt es hat jemanden mit dem
Hintergedanken geschrieben, es moge ganz cool sein, wenn man da etwas Magisches hat,
was auf irgendeine Art und Weilde, darauf liegt die Betonung, zu einer Entscheidung kommt.
Im Endeffekt ist es, wie der Mensch selber lernt. Es ist vorbildlich, etwas nachbauen zu
wollen, das so ist wie wir, es birgt aber auch extreme Gefahr, vor allem wenn ich es im
militarischen Kontext einsetze wird es verdammt kritisch. Wenn ich nicht mehr
nachvollziehen kann, warum gewisse Entscheidungen getroffen wurden, wird es ganz
schwierig. Und das Problem ist, dass weltweit betrachtet, wenn man alle vernetzten
Computer betrachtet, ist ja wesentlich mehr Rechenleistung vorhanden, also der Mensch
fahig ware, nachzudenken. Sollte es irgendwann massiv schiefgehen, und eine Kl sich selbst
verbreitet, auf Computer, werden wir ein ziemlich groRes Problem haben, weil sie die
Kontrolle Gbernehmen wird. Das ist gar nicht so unrealistisch, weil Computer jetzt schon
wesentlich mehr Ideen parallel durchdenken kénnen, als es fiir den Menschen maglich ist.
Wir haben Intuition und Erfahrung, aber das ist dem Computer ab einem gewissen Punkt
egal. Wenn er 20, 30 Tausend Szenarien durchrechnen kann, hat er ziemlich schnell was er

81/99



Reichsoliner Stefanie, 01621241 Bakk2

haben will. Da kann er Erfahrung und Intuition komplett auslassen. Mit der Holzhammer
Methode, alles berechnen, irgendein Weg wird ihm dann schon gefallen. #00:31:40-9#

S: Das heifSt wenn du es momentan einstufen musstest? #00:31:46-0#

K: So lange die Menschen es noch sinnvoll einsetzen, in Bereichen wo es in einem isolierten,
kontrollierten Umfeld ist, ist es keine Bedrohung. Sobald der Mensch beginnen wird, einer Ki
zu sehr zu vertrauen und Entscheidungen fiir bares zu nehmen, was langfristig sich da
hinbewegt, damit wir auch die Bedrohungsstufe steigen. Jetzt, solange noch keine Kl wirklich
Entscheidungskraft hat, ist es relativ egal. Wenn niemand sich darauf verlasst,
Entscheidungen ohne Hinterfragen annimmt, ist es nicht kritisch, in letzter Instanz
entscheidet noch der Mensch. Langfristig bewegen wir uns dahin, je nach Bereich wo es sich
andern wird, wirds es immer kritischer. Spatestens, wenn eine Al beurteilt ob du nun eine
Versicherung kriegst oder nicht. Oder wie teuer deine Autoversicherung ist. Oder
irgendwann dynamische Berechnungen von deinen Krankenversicherungsbeitragen, ob du
eine Wohnung oder einen Job bekommst. Dann wird es kritisch. Langfristig gesehen wird es
vermutlich so kommen. #00:33:06-9#

S: Ist ja auch teilweise schon im Einsatz. Wie wir gesehen haben mit Einstelllungen genauso
wie Risk-Rating oder Versicherungen die das anwenden. #00:33:21-0#

K: Da habe ich sogar vor kurzem mitgeschrieben, an einem System von Beurteilung von Risk-
Scoring auf Basis von Social-Media Daten. #00:33:29-8#

S: Davon hast zu erzahlt. Bewertungen wie, wenn ich auf Facebook mit einer rauchenden
Person auf einem Bild zu sehen bin, werde ich schlechter eingestuft. #00:33:57-2#

K: Das ist normale KI. Hier ist es ja gewollt, dass einem erkannten Faktor eine gewisse
Wertung gegeben wird. Wiirde ich noch nicht mal unbedingt als Kl einordnen, vielleicht als
extrem dumme Version von Kl. Es hat zwar Bilderkennung und Gegenstandserkennung, das
ist schon definitiv KI, aber die weitere Folge der Entscheidungsfindung und Berechnung von
Scoring selbst hat mit KI nicht mehr viel zu tun, das ist dann einfach normale prozentuale
Berechnung. Gegenstand A wurde erkannt, der Wert wird um x gesenkt oder erhéht.
#00:34:46-3#
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S: Quasi extrem starke Statistik. #00:34:49-94#

K: Richtig, und immer auf Basis der Daten vom Versicherer selbst. #00:35:06-0#

S: Gehen wir noch zum ersten Punkt. Technochauvinismus bzw. Hype Begriindung. Inwiefern
ist es als Bedrohung zu betrachten, dass Personen eine so unrealistische Vorstellung von KI
haben, so schlecht informiert sind und so grolRes Vertdauen haben. #00:35:35-8#

K: Ich glaube das ist oft einfach in der Gutglaubigkeit des Menschen begriindet. Weil im
Endeffekt muss es nur mit gut geniigen Argumenten verkauft werden, der gutglaubige
Mensch wird es immer annehmen. Im weitesten Sinne, also brutales Beispiel, kdnnte man es
mit der Entstehungsgeschichte des zweiten Weltkrieges und Hitler vergleichen. Er hat seine
Ideale gut genug verkauft und angepriesen, genug Leute sind im gefolgt. Kl wird
zwischendurch dhnlich angepriesen und verkauft. Die Leute glauben es, sie denken alles wird
besser, ich will das auch, und sie vertrauen blind ohne noch nachzudenken. Irgendwann
spater, wenn irgendein pragendes Erlebnis passiert ist, dann wachen sie auf, vielleicht oder
auch nicht, und sie denken fuck, warum habe ich das gemacht. Bis dorthin glauben sie
einfach. Das Problem ist, dass auch in dem Bereich extrem viele Leute sind, die behaupten
sie kennen sich mit Computern extrem gut aus. Dann gibt es Stammtischgesprache wo es
heiBt, das funktioniert so gut, mein Auto kann alles, irgendwann ist zu viel Vertrauen da
ohne Hinterfragen, ohne Hausverstand und Hinterfragen. Drei meinen Freund machen
dasselbe, bei denen ist nie was passiert, also mach ich mit. Typisches Problem von
Mitlaufern. Lange mal Breite zu wenig Information, Leute die es einfach zu einem gewissen
Grad auch nicht verstehen kénnen, weil Hintergrundwissen fehlt. #00:37:57-9#

S: Wie groR ist die Bedrohung dadurch momentan, wird sie sich erhéhen? Wird die
Informiertheit besser werden? #00:38:10-8#

K: Langfristig wird die Informiertheit vermutlich besser werden Bezug. einzelner Bereiche,
ich glaube aber nicht, dass der Informationsfluss, die Infopolitik in dem Fall genauso schnell
sein wird wie die Einsatzzwecke. Man wird immer den gleich groRen Gap haben, es werden
nur quasi die einfachsten Bereiche nachziehen, in die Leute gut genug informiert sind. Heil3t,
autonomes Fahren - irgendwann wird bekannt sein, dass Autos in der aktuellen Stufe, dass
das beweiden noch nicht alles kann, aber im Hintergrund hat sich die Technologie schon so

83/99



Reichsoliner Stefanie, 01621241 Bakk2

weit entwickelt, dass wir bei 4 oder 5 sind. Wo die Leute erst recht wieder denken, jetzt sind
wir da, jetzt hat es alles! Wo wir eigentlich, per Definition, auch weit weg von autonom sind.
Das Problem wird sich also lange nicht andern. Es wird nur oberflachlich gemindert wirken,
was es nicht ist. #00:39:20-9#

S: Einordnung Skala? #00:39:25-6#

K: Im Moment noch als eher kaum, weil alltagliche Verwendung nicht groR ist,
dementsprechende noch kein groRBes Problem. Wenn schon alle im Verkehr ein Auto hatten,
das vortauscht autonom fahren zu kénnen, dann wiirde es bestimmt viele Unfalle geben. So
lange es noch nicht viele Teslas und CO auf den StralRen gibt, und eher die gehobene
Gesellschaftsschicht sich das leisten kann, wir das Problem nicht so ausarten, vermute ich.
Sobald die massentauglich sind, man um 10.000 Euro auch schon eines kaufen kann, wird
das massiv zunehmen. Die notwendige Technik, fiir AF kann man einfach nicht so billig
herstellen, dann wird das Problem wahrscheinlich noch mehr werden. Im Moment aber noch
keine grolRe Bedrohung. #00:40:39-6#

S: Der letzte Punkt. Fallt dir noch etwas ein, was ich nicht genannt habe als Grund fir
Kilnstliche Intelligenz, oder kannst du Losungsvorschlage nennen? Vor Kurzem hat der EU
Ethik Rat Richtlinien fir KI Entwicklungen veroffentlicht. Sieben nett gemeinte Vorschlage
wurden veréffentlich (K. lacht) die natiirlich nicht verbindlich sind. Wie denkst du wird sich
die KI Entwicklung, natirlich unterschieden in Europa, Amerika oder Japan, hinsichtlich
Losungen fur die bestehenden Probleme bewegen? #00:43:19-8#

K: Ich glaube das ist nichts, was man auf politischer Ebene wirklich [6sen kann. Im Endeffekt
wird Kl von einer Gruppe von Menschen geschaffen und das wird noch lange so bleiben. Das
heit, wenn man kein ausgeglichenes Team findet, das eine moglichst neutrale
Entscheidungsfindung als mindert teilt, wird man es nie schaffen eine neutrale Kl zu
entwickeln. Und fiir alles, was grof3e Datensets zum Erlernen braucht, so lange man diese
nicht hat und er Kl auch genug Zeit gibt es zu erlernen und auch die Ergebnisse zu
verifizieren, in groRen Testmengen das auch gegentestest, werden keine Verbesserungen
kommen. Eigentlich miisste man zu einem gewissen Grad das System Europa und Amerika
durchaus kombinieren. Vor allem in kritischen Bereichen, wo es im Menschenleben geht -
also etwa juristische Einsatze - dass man Kl einfach genug Zeit zum mitlernen gibt. Solcher
Test muss man in Jahren, oder Jahrzehnte anlegen. Bedenken, wie lange hat es gedauert,
dass wir die jetzigen Gesetze haben. Es hat Jahrhunderte gedauert, bis wir auf einem
Gesetzesstand sind, auch beziglich der Menschenrechte. Einer Kl kann ich gar nicht alle
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Daten zu Verfligung stellen, die zu dem gefiihrt haben, weil sie so nicht vorhanden sind. Das
heiBt ich muss eigentlich mehr Geduld mit einbringen, und dann die Kombination Europa
Amerika, also mehr kontrollierte staatliche Entwicklung. Bzw. das Entwickeln in
kontrolliertem Forschungshand, und der Test in groBer Menge, wie in Amerika. Die finale
Entscheidungsfindung sollte trotzdem wesentlich haufiger noch von einem Menschen
beurteilt werden. Und dann riickwirkend auch die KI um das verbessern, sonst hat das
mitlernen nebenbei keinen Sinn. #00:46:15-5#

S: Also hat staatliche Regulierung da Potential etwas zu verbessern, indem sie einen
Mindesttestzeitraum festlegt oder einen Prozentsatz an Sicherheit? #00:46:33-6#

K: Ja, an sich wiirde das helfen. Jedoch beflirchte ich wiirde das daran scheitern, dass man es
nicht sinnvoll in ein Gesetz formulieren kann. Weil sobald man es schwammig formuliert, ist
es wieder reine Auslegung der jeweiligen Firma. Und dann ums weiter etwas in die
Privatwirtschaft reicht, umso kiirzer wird die Testzeit sein. Und auch rein staatliche
Programme sind an Budgets gebunden und miissen Ergebnisse liefern. Auf der anderen Seite
miisste man ein Gesetz formulieren, dass viel Interpretationsspielraum offenlasst, weil
verschiedenen Verwendungen verschiedene Anforderungen haben. Aber wenn man es so
schwammig macht, kann man es sich gleich sparen, weil jeder es fir sich interpretieren wird.
#00:47:34-8#

S: Und es ist auszugehen davon, dass neue Technologien schneller kommen, als regulierende
Gesetze. #00:47:56-0#

K: Richtig. Und samtliche neue Technologien in letzter Zeit, es gab immer wieder mal Sachen
die schief gingen, es wir da sicher auch in nachster Zeit noch etwas geben, was das angeht,
was dann definitiv eine groBere Menschenmenge betreffen wird. #00:48:11-6#

S: Gibt es dann irgendwie einen denkbaren Losungsansatz, der einen Marktraum oder sogar
global alles auf einen ethischen Zweig bringen kann? Ist so etwas realistisch? #00:48:34-2#

K: Ich denke schon, dass es das langfristig geben wird. Vermutlich wird es davor aber massiv
eskalieren. So wie z.B. bei den ersten Einsatzen von Atombomben, danach kam das
Abkommen. Wahrscheinlich wird es nicht so extrem schlimm sein, aber ziemlich sicher wird
es zuerst eskalieren miissen, damit einfach realisiert wird, wie gefédhrlich der Einsatz von
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autonomer Entscheidungsfindung ist. Und auch von Systemen, die selber potentiell
unkontrolliert weiterlernen kénnen. Was jetzt noch keiner realisiert, jegliche Software
weltweit ist vom Menschen geschrieben worden, und Menschen sind nicht fehlerfrei. Ab
dem Zeitpunkt, wo ich einer Software - im militarischen Hintergrund, oder einer
Organisation die etwas gegen eine Regierung macht - sobald die es schaffen eine Al zu
entwickeln die sich selbst verbreiten kann, ab dann wird es extrem kritisch. Es hat selbst um
das Jahr 2000 schon Computer Viren gegeben, die sich autonom verbreitet haben. Die
hatten massiven Schaden anrichten konnen. Wir werden jetzt im Bereich autonomes Lernen
immer besser, es ist also nur eine Frage der Zeit, bis eine Gruppe, sei es politisch, einem
Staat untergeordnet, oder anders - dass die etwas schreiben, was Infrastruktur lahmlegt. Sei
es Atomkraftwerke oder Kontrollsysteme von Gaspipelines, etc. Angriffsfaktoren gibt es
viele. Und all dieses ist 100 Prozent IT gesteuert. Das Stromnetz in gesamt Europa wir von
einer Handvoll Netzbetreiber, einer Handvoll Computersysteme betrieben. Da reicht eine
Uber oder unter Spannung von ein paar Prozent, um in drei vier Europa. Landern das Licht
ausgehen zu lassen. Und es hat zwischendurch durchaus schon Probleme gegeben, dass ein
Teil Stromausfall in Europder war, nur weil eine Person sich um etwas vertan hat. #00:51:10-
o#

S: Was hast du von dem Gedanken, dass Losungen von den groRen Playern kommen werden.
Das Google, Facebook, Autoentwickler gemeinsam Richtlinien entwickeln werden, weil sie
verstehen werden, um wie viel es geht, vor allem ohne Richtlinien. #00:51:42-1#

K: Ja, halte ich fir realistisch. Aus Eigeninteresse. Facebook mdchte einerseits alle deine
Daten und diese auch vermarkten kénnen. Im Umkehrschluss hat Facebook ein massives
Problem damit, wenn eine Firma wir Cambridge Analytica mit Verdacht auf massiver
Wahlmanipulierung, haben sie ein Problem damit. Dementsprechend wird es aus Kl Sicht so
sein, dass sie selbst den groRten Nutzen haben, sie aber unbedingt vermeiden suchen, dass
jemand anderes zu viel Nutzen zieht. Das begriiBe ich, weil sowohl Google als auch Facebook
darf man nicht unterschatzen. Durch die grofe Datenmenge, die sie haben in extrem vielen
Bereichen. Sie konnen ohne Probleme alles, was mit Individuen oder pers.
Entscheidungsfindung zu tun hat, extrem genau nachbilden, weil sie genligend Daten haben.
Reisebewegungen, wann jemand Zuhause, an welchem Standort ist, fast alle Leute erlauben
Facebook Standort tracking. Das heif3t, Berufsgruppeninformationen, Bilder zu Hauf,
Standorte etc. Also wenn die etwas entwickeln wollen haben sie genligen Daten. Google ist
fast noch schlimmer, weil er einfach der Standardanbieter fiir Suchanfragen ist. Das heif3t,
sie konnen alles, was man mit Suchdaten verbinden kann, kdnnen sie beeinflussen. Markte
beeinflussen, wenn sie es wirklich wollen. Und es hat ja auch schon Case Studies gegeben,
dass Google vor der WHO weiR, wann Grippepandemien ausbrechen, weil Leute die

86/99



Reichsoliner Stefanie, 01621241 Bakk2
Symptome frither googlen, bevor sie Arzte konsultieren. Von dem her, ich bin dafiir, dass sie
untereinander Richtlinien ausmachen, ich hoffe sinnvolle, aber sie kbnnen was die politisch

unabhangige Beeinflussung vom Menschen noch bei weiten am meisten. Also hier ist viel
Potential, damit kommt aber auch viel Gefahr.

S: Vielen Dank Patrick.
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Interview 3: Winter Philipp am 05. August 2019

S: Also vielen Dank erneut, fiir dieses Interview. Weil sie das gerade anschneiden wollten,
fange ich gleich mit dieser Frage an. Es betrifft das Sorgfaltsproblem. Unter Sorgfaltsproblem
fasse ich zwei Punkte zusammen. Einerseits das Problem von Bias der Entwickelnden bzw.
Bias in den Trainingsdaten fiir KI-Anwendungen. Zweitens der Druck vieler Unternehmen,
Anwendungen schnellstmoglich auf dem Markt anzubieten, wodurch die notwendigen
Testphasen zu kurz sind, und Bias-Probleme dann nicht erkannt werden. Dieser Punkt
bezieht sich also auf das Einbauen bzw. Nichterkennen von Bias in KI-Anwendungen.

Inwiefern sehen sie das Sorgfaltsproblem als Grund fiir Kiinstliche Unintelligenz, oder gar als
Bedrohung, wie schatzen Sie es ein? #00:02:03-1#

W: Also da haben wir jetzt zwei Sachen. Einmal die Bias, und was noch? #00:04:02-6#

S: Genau, und zweitens den Druck auf private Unternehmen, wie man ihn vor allem in den
USA hat, KI Anwendungen so schnell wie moglich auf den Markt zu bringen, wodurch nétige
Testphasen zu kurz kommen. Als Beispiel kann man COMPAS hernehmen, die Risk-Rating KI,
die die amerikanische Justiz objektiver machen sollte. Nachdem sie schon einige Zeit im
Einsatz war hat man erst gemerkt, dass die manche Personengruppen extrem benachteiligt
hat. Man hat sie mit gebiaseten Daten gefiittert, 60% der Straflinge waren schwarz, daher
auch die dementsprechende Bewertung durch die Kl von Menschen unterschiedlicher
Herkunft. Jetzt ist die Frage, wie relevant und groR ist dieses Bias Problem? #00:05:24-8#

W. Also grundsatzlich ist dieses schon ein extremes Problem, weil diese Kl Systeme, oder ich
sage mal neuronale Netze dazu, weil die im Hintergrund meist angewendet werden, die
lernen anhand von diesen Datensatzen. Und wenn die Datensatze schon gebiased sind, dann
wird das Netzwerk natirlich auch gebiased sein, da kommt man nicht darum herum. Das ist
aber nur ein Teil von Machine Learning, das ist der Uberbegriff. Hier hat man Inputdaten,
und man weilR was rauskommen soll, das Label oder Target, das ist Supervised Learning. Und
wenn man solche Datenséatze hat, die vom Menschen produziert worden sind, sind die
immer gebiased. Das kann man einfach nicht vermeiden. Weil der Mensch diese Daten per
Hand, manuell labelled, und das Target produziert. Was man aber machen kann, sofern es
moglich ist, dass man es nicht supervised trainiert, also mit vorhandenen Target labels,
sondern unsupervised. Da hat man nur die Input Daten, zB. Bilder oder Text, und das Ziel
selbst ist nicht vom Menschen manuell gelabelled. Das ergibt sich dann aus mathematischen
Funktionen oder Gleichungen. Und dieses unsupervised Learning funktioniert dann bis zu
einem gewissen Grad nicht so stark gebiased wie bei den supervised Daten. #00:07:23-7#
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S: Verstehe. Wenn man jetzt supervised Learning einsetzt und um dieses Bias Problem nicht
herumkommt, wie relevant ist der Faktor noch? Ist es eine Bedrohung, wird es in Zukunft
beseitigt werden? Wenn man sich ansieht, dass eine Personengruppe jetzt hohere
Gefangnisstrafen erhalt, ist es ein Problem auf gesellschaftlicher Ebene, wie geht man damit
um? #00:08:04-9#

W: Also relevant ist es jedenfalls. Man sollte es nicht verwenden, so lange man es nicht
ausgiebig, etwa in einer Laborumgebung, getestet hat. Wenn man es trainiert hat, es
funktioniert und ist fertig, sollte man es eine gewisse Zeit beobachten und sich
Entscheidungen in verschiedenen Situationen des Systems ansehen, und anhand von den
getroffenen Entscheidungen muss man evaluieren. Etwa aha, es erkennt alle Schwarzen als
eher kriminell. Also genau diese Testphase, von der Sie schon geredet haben. Diese Systeme
mussen ausgiebig getestet werden, bevor man sie anwendet. Das ist das erste. Das andere
ware, dass man bei den Daten selbst extrem darauf achtet, so wenig Bias wie moglich
einzubringen. Das Problem ist, man weils im Vorhinein oft gar nicht, welche Probleme
auftauchen konnen. Die Personen, die das Datenset fiir COMPAS gemacht haben, haben
wahrscheinlich nicht gemerkt, dass der Datensatz aus einem groReren Anteil von schwarzen
bestand. Man sieht das in den Daten oft nicht, weil sie so komplex verschachtelt sind, weil
komplizierte Abhangigkeiten untereinander und in den Daten versteckt sind. So dass man
das teilweise erst im Nachhinein sieht, weshalb man den Bias oft nicht vermeiden kann.
#00:10:00-4#

S: Wenn man jetzt von der momentanen Situation ausgeht. Wie Sie sagen, man sieht es oft
nicht oder bemerkt es erst im Nachhinein - wie ist die momentane Lage? Kann man von
einer Bedrohung sprechen, so dass aktuelle Menschen leiden, weil man erst danach
draufkommt. wenn man es auf dieser Skala einordnen miisste (erklart Skala) - wo wiirden Sie
das Sorgfaltsproblem, also Bias und den Marktdruck, einordnen? #00:10:42-4# Als KUI, oder
Situation dich Nachteile fiir Menschen schafft?

W: Ich glaube pauschal einordnen kann man das nicht, denn es machen verschiedenste
Firmen auf diesem Gebiet etwas. Manche setzen halt grofSere Sorgfalt in das generieren von
Datensatzen, andere weniger. Es reicht von harmlos bis vollig kriminell im Generieren der
Daten. Das hdangt von den Personen ab, die das dann im Hintergrund wirklich machen. Ich
kann mir vorstellen, dass wenn man ein gewinnorientiertes Unternehmen ist, dass man
beiden Daten teilweise schlampiger ist, oder sie so verandern, dass der eigene gréRte Vorteil
erzielt wird. Das ist aber kein Problem vom Machine Learning selbst, sondern ein
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menschliches. Dass man Leute dazu bringt, dass sie mit grofRerer Sorgfalt diese Daten
generieren ist die Herausforderung. #00:12:04-2#

S: Wie denken Sie wird sich das entwickelt, wird diese Sorgfalt mehr kommen und das
Problem eingegrenzt, vielleicht weil Auflagen kommen, oder wird es dieses menschliche Bias
Problem immer geben? #00:12:22-2#

W: Ich weiB beispielsweise, dass der TUV daran arbeitet, dass man solche Systeme auch
zertifiziert. Also dass man gesetzlich vorgeschriebene Mindestanforderungen an ein System
hat, es muss zu einem gewissen Prozentsatz so gut funktionierten. Vor allem bei extrem
kritischen, z.B. bei Diagnose von Krebspatienten, soll das eingefiihrt werden. Da kénnte man
sagen, das System darf nicht mehr also 0,1 Promille falsche Diagnosen liefern. Da hat man
schon eine ziemlich gute Eingrenzung, was es konnen muss und was es nicht kbnnen muss.
Es muss also nicht perfekt sein, dass wird nie gehen, aber ein gewisses Limit muss eben
erreicht werden, damit man es effektiv anwenden kann. Ich kann mir gut vorstellen, dass in
Zukunft Gesetze kommen, die das regeln. Eben in Form von Zertifizierungen. Auch in
Normen denkbar, wie etwa die ISO Norm, dass die auf Machine Learning Modelle erweitert
wird. #00:13:51-6#

S: Hoffentlich. Wenn man jetzt vom momentanen worst case ausgeht, in den Bias einflieSen,
und man das dementsprechend auf der Skala einordnen, wo ware das? #00:14:17-7#

W: Wenn man den schlimmsten Fall betrachtet, kann es extrem verheerende Auswirkungen
haben, weil Artificial Intelligence ein extrem machtiges Tool ist. Um zum Beispiel Daten
auszuwerten oder zu verarbeiten, grofe Mengen davon. Und wenn man das unethisch
verwendet, das Tool unethisch fiir eigene Zwecke etwa verwendet, kann es sein, dass
extrem viele Leute darunter leiden. Gleich ist es mit einem Messer. Das Tool an sich ist
neutral, vor allem wenn man Gemise damit schneidet. Wenn man es hernimmt, um
Menschen zu verletzen, kann es groRBen Schaden anrichten. Aber das Tool an sich bleibt
immer neutral. Es ist immer der Mensch, der das Problem darstellt. Ich nehme an, dass es im
militarischen Bereich vielleicht zu den Lenkungen von Raketen eingesetzt wird und viel
mehr. Und das ist natiirlich ethisch nirgends gerechtfertigt. Aber nachdem diese Technik
immer mehr vorhanden ist, kann man sie natiirlich zum Guten sowie zum Schlechten in
beide Extreme verwendet. Um Personen zu téten oder sie zu heilen. Aber wenn man es
falsch verwendet, kann man es sehr effizient falsch verwendet. Falsch im Sinne von
unethisch.
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S: Der nachste Punkt ist Physical Hacking. Miller und Valasek sind zwei im IT-Sicherheits-
Bereich tatige und haben schon 2015 gezeigt, wie ein autonom fahrendes Auto gehackt und
von auBen fremdgesteuert werden kann. Ein anderes Beispiel einer Forschungsgruppe US-
amerikanischer Universitaten zeigte, wie ein Sticker auf einem Verkehrsschild dazu fihrte,
dass ein Fahrzeug das Stoppschild nicht mehr als solches erkennen konnte. Wie groR ist die
momentane Bedrohung durch Physical Hacking?

W: Also das erste Thema mit dem Hacken vom Auto hat eigentlich nichts mit Al zu tun. Das
ist eigentlich Standard IT Sicherheit, wie gut sind Verschliisselungen etc. Wenn man ein
System hat und das verschlisselt, damit nur bestimmte Personen Zugriff haben, sollte das
auch nicht hackbar sein. Wenn dieser Software Schutz gegeben ist, sollte das also nicht
moglich sein und hat nichts mit Kl zu tun. Kl setzt erst darunter an, innerhalb des Systems.
Zum Beispiel wenn man komplizierte Funktionen abbilden will. Da ist das zweite Thema
derzeit sehr relevant. Das Kleben von Schildern etc. Das nennt man Adverserical Attacks. Da
gehts es darum, wenn man etwa einen Objekterkennungsalgorithmus hat und den in einer
Kamera anwendet. Da kann man sowohl aul3en, in der Umwelt, als auch im System selbst
diese Adverserial Attacks anwenden, und so diese Netzwerke tduschen. Also von aullen das
klassische mit den Stickern. Oder wenn man eine lebensgroRe Person auf ein Plakat druckt
und wo platziert, wird das selbstfahrende Auto das auch als Person erkenne, obwohl es
keine ist. Bis jetzt hat man noch keine gute Losung fiir solche Probleme gefunden, ich selbst
hab da auch keine Idee. Es gibt aber eigene Netzwerkarchitekturen, die auf diesem Prinzip
aufbauen. Dass man z.B. ein Netzwerk hat, das eine Funktion ausfiihrt, und ein anderes
Netzwerk, dass das nur bewertet. Das zweite Netzwerk nennt sich der Diskriminator, der
schaut, ob das Output des ersten Netzwerks valide ist. Wenn etwas falsch daran ist, soll das
zweite Netzwerke das erkennen und sagen "Hey, da ist was komisch, schau dir das genauer
an". Das geht genau in die Richtung wie kann man robuste Netzwerke machen, es
fehlertolerant machen. Ein anderes Problem ist derzeit, wenn man so ein System hat und es
etwas ausspuckt - wie sicher ist diese Aussage? Daran wird gearbeitet, aber momentan ist es
noch ein Nachteil von Neuronalen Netzwerken, dass man keine Wahrscheinlichkeit hat, wie
sicher ein Output ist, oder wie man ihn verwenden soll. Man nimmt es als gegeben an, als
100%. Es kann aber natiirlich sein, dass etwas ein Tier nur zu 50% ein Hund ist und zu 30%
eine Katze, wenn man es nicht genau definieren kann. #00:22:11-7#

S: Sie sprechen schon mein nachstes Problem an. Bevor wir dazu gehen, noch kurz zum
Hacking: auch individueller oder gesellschaftlicher Ebene, wie sehr wird jemand dadurch
bedroht. Wenn man etwa auch miteinbezieht, dass autonome Fahrzeuge so noch kaum im
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Einsatz sind. Wenn man es wieder auf de Skala einordnen msste, wie sehr ist Hacking
derzeit relevant? #00:22:49-3#

W: Ich betrachte es schon als relativ groRes Problem, weil viele Firmen ihre Daten zu
schlecht verschliisseln. Dass das umgegangen werden kann, und da teilweise riesige,
personenbezogene, sensible Daten abgegriffen werden. Daten, die eigentlich niemand
hergeben mochte. Die Organisationen, die Daten sammeln, sollten dafiir sorgen, dass es
unmoglich ist, dass diese Daten gestohlen werden kénnen. Leider passiert es immer wieder,
weil zu wenig Geld in IT Sicherheit investiert wird. Das Problem bei Kl gestiitzten Sachen ist,
dass man sehr grofe Datenmengen durchgehen kann. Wenn man eine riesige Datenbank an
Bildern hat, kann man bestimmte Personen relativ einfach auf diesen Bildern finden. Ein
Mensch brauchte unglaublich Lange, tausende Jahre. Die Kl vielleicht einen Tag. Das
Auswerten ist also extrem effizient mittlerweile. Eben Personen identifizieren, verfolgen etc.
Teilweise werden groRe nicht-personenbezogene Datenmengen aufgenommen, weil man
Personenbewegung nachbilden will. Grundsatzlich kein Problem, auch wenn man sie wieder
|6scht. Sobald man sie aber mit anderen Daten kombiniert, und Herrn XY zuweisen kann,
kann man einzelne Personen genau abbilden, das kdnnte zu einem groRen Problem werden.
#00:25:15-9#

S: Verstehe, also was nach einem Hackerangriff passieren kann. Weil man diese Daten so
vielseitig auswerten kann. #00:25:24-0#

W: Genau. Was man macht, ist aus grolRen Mengen Rohdaten, Bilder etc., die wichtigsten
Infos herauszufiltern, und da ist Kl extrem effizient. #00:25:42-5#

S: Das nachste Problem, das haben sie schon angesprochen, ist das Blackbox Problem. Dass
bei KNN die Begriindung fehlt, wie die Entscheidungsfindung zustande kommt ist in der
Blackbox versteckt. Ist das eine Bedrohung, inwiefern ist das momentan relevant?
#00:26:12-5#

W: Das Blackbox Problem ist meiner Meinung nach nicht so schlimm, wie man es erwarten
wiirde. In das menschliche Gehirn kann auch niemand reinschauen, und das Treffen von
Entscheidungen nachverfolgen. Man geht mittlerweile dahin, dass man sagt, man will nicht
jedes einzelne Detail von dem System verstehen. Sondern im High Level, warum es zu einer
Entscheidung gekommen ist. Das lauft dann tGber den Oberbegriff "explaining Al", also das
System selbst begriindet, warum es entscheidet. Das andere ist "Explainable Al", man
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analysiert wirklich genau jedes Detail was das System macht. Das ist, meiner Meinung nach,
der falsche Weg. Beim Gehirn wie gesagt verfolgen wir ja auch nicht jedes einzelne Neuron,
sondern argumentieren, warum wir eine Entscheidung getroffen haben. Auf demselben
Niveau, auf dem die Entscheidung auch ist. Trotzdem gibt es da ein paar Methoden, wie man
diese Netzwerke analysieren kann. Zum Beispiel kann man, wenn es einen bestimmten
Output liefert, relativ genau schon mathematisch messen, was im Input, etwa im Imputbild
dafir gesorgt hat, dass ein Objekt erkannt wurde. Nimmt man den Output Katze, das System
hat eine Katze erkannt, und ich méchte wissen wodurch es eine Katze erkannt hat, wende
ich diese Methode an und sehe am Input, die KI hat sich genau auf den Bereich fokussiert,
wo die Katze im Bild ist. Das ist eine sehr effektive Methode, wie man den Output mit Input
verbinden kann. Oder visualisieren, was im Input verantwortlich fir diesen Output war.
#00:29:01-6#

S: Explainable Al ist mir ein Begriff, explaning Al ist mir neu, kénnen sie das naher ausfiihren?
#00:29:11-0#

W: Man fordert einfach auch Begriindungen an. Ich sage direkt, gib mir den Output und eine
Begriindung fiir diesen Wert. #00:29:26-9# #00:29:25-9#

S: Verstehe. Das Blackbox Problem kann man also als fast gel6st, oder weniger relevant
ansehen? #00:29:36-7#

W: Mh gel6st noch nicht. Da gibt es derzeit noch extrem viel Forschung. Beliebt sind
momentan auch diese modularen Netzwerke. Dass man nicht ein groRes Ding, sondern
mehrere kleine Subnetzwerke hat, wobei jedes davon fiir einen speziellen Task
verantwortlich ist. Da kann man ganz genau sagen, dieses Sub Modul macht genau das. So
kann man sich dann die Grolimodelle zusammenstiickeln. Das wére ein Ansatz, wie man das
wirklich interpretierbar machen kénnte. #00:30:15-6#

S: Wenn wir wieder die momentane Situation betrachten und auf der Skala einordnen
wirden. Wo wirden Sies einordnen? #00:30:29-4#

W: Gesellschaftlich ist es kein Problem... es ist eher ein Forschungsproblem, dass man das
weiterentwickelt ist verdammt kompliziert. Wenn man nicht weil}, wie die Systeme
funktionieren, dann ist es auch schwierig, die weiterzuentwickeln. Fiir den Anwender am
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Ende ist es nicht wirklich ein Problem, der will auch nicht wissen wie das funktioniert. Das ist
nicht vorgesehen und auch nicht notwendig. Jeder hat ein Smartphone und man versteht
nicht alle Komponenten, man hat das Ding, vertraut ihm bis zum einem gewissen Grad - da
kommt wieder die Zertifizierung ins Spiel! - und verwendet das einfach. Man analysiert es
gar nicht genau, wie das funktioniert. #00:31:55-1#

S: Es gab den Fall bei Amazon, wo man im Nachhinein bemerkt hat, dass der Faktor
Geschlecht beim Aussuchen von neuem Personal eine Rolle gespielt hat. Man hat es erst
spater gemerkt, weil die Entscheidungsfindung in einer Blackbox gesteckt hat. In dem Fall
wurden Frauen benachteiligt. Wird das in Zukunft noch auftreten, ist es also ein Problem?
#00:32:33-2#

W: Damit waren wir wieder am Anfang, mit genauen Testphasen kénnte man das
herausfinden. Wenn man diese Input Output Verbindung anwendet, wiirde man genau
sehen, aha das Netzwerk konzentriert sich eher auf Manner, warum ist das so -
wahrscheinlich, weil die Daten gebiased sind. Dann kann man ansetzen und das Datensetz so
korrigieren, dass das Geschlecht keine Rolle mehr spielt. Ich kann das Geschlecht einfach aus
den Daten herausgeben, dann wird das keine Rolle mehr spielen. Auch alle Anzeichen, die
auf Geschlecht hinweisen, da muss man aufpassen. Keine Namen, da ware implizit das
Geschlecht gegeben. Man muss sehr vorsichtig sein, dass ist wieder die Verbindung
innerhalb der Daten. #00:33:48-9#

S: Ein Punkt den ich am Anfang schon beschrieben habe, ist Broussards Technochauvinismus.
Zu dem der sich wiederholende KI Hype-Cycle als Ausléser von unrealistischen Erwartungen,
also weiter auch von KUI. (Erklart Frage, Beispiel erster Todesfall) #00:34:33-3#

W: Das ist eine schwierige Frage. Derzeit ist Kl extrem gehyped und bekannt. Es hat ein sehr
gutes Image und die Leute denken, es hat zukunftspotential, sonst wiirden nicht so viele
investieren. Das Problem ist, irgendwann werden die Erwartungen zu hoch und die
Forschung kann nicht mehr mithalten. Der Hype flaut wieder ab. Derzeit ist es eben gerade
gehyped und wir erwarten das Abnehmen in Zukunft, es kann also auch sein, dass das
Vertrauen in KI Anwendungen wieder abnimmt. Das ist etwas sehr Subjektives. Ich kann mir
vorstellen, dass wenn Leute solche Systeme immer wieder verwenden, sie sich daran
gewoOhnen. Vertrauen durch Anwendung sozusagen. Teilweise verwenden viele Leute ja
schon Gerate, ohne zu wissen, dass Kl im Hintergrund im Einsatz ist. Sie vertrauen blind,
ohne zu wissen. Es wird auch in Zukunft so sein, dass es viele Anwendungen geben wird, wo
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Personen nicht informiert werden Gber den Kl Einsatz im Hintergrund. Weil es einfach eine
unwichtige Information fiir die Endanwender ist. #00:37:32-7#

S: Sie sagen, es wird sich in Zukunft nicht verandern bzw. das Vertrauen wird eher steigen -
gibt es eine Situation in dem das bedrohlich sein kénnte, dieses blinde Vertrauen?
#00:37:45-9#

W: Das ist schwierig. Man verwendet das ja alles freiwillig. Man kdnnte sich ja entschlieRen,
seine Daten nicht mehr herzugeben, und die Daten werden dann nicht mehr verwendet.
Viele Anwendungen bauen aber darauf, dass Daten von Personen gewonnen werden, ohne
das wiirde es sie nicht geben. Es ist schwer, im Vorhinein zu sagen, ob das irgendwann
moglicherweise missbrauchlich verwendet wird, dann kénnte es nattrlich schlecht fir
Personen sein. Das sollte im Prinzip eher die Ausnahme als die Regeln sein. #00:38:53-2#

S: Das heilst momentan gibt es eher wenige Situationen, in denen das schadlich sein konnte?
Es ist ja auch autonomes Fahren so noch nicht im Einsatz. Und die Informiertheit ist zwar
schlecht, es ergeben sie aber nicht direkt Bedrohungsszenarien daraus? #00:39:19-1#

W: Direkte Bedrohungen sind es e nie. Es geht immer um Daten, Informationen, Wissen tber
andere Personen. Das kann dann explizit, wissentlich falsch verwendet werden. Das ist dann
eigentlich die Bedrohung. Die Leute, die das dann fiir ihre eigenen Zwecke auswerten... Also
natirlich kann immer etwas passieren. Das Ziel ist es ja, langfristig genau das zu minimieren.
Z.B. dass man Kl Systeme entwickelt, die in irgendwelchen Aufgaben besser sind als der
Mensch, oder die in gefdhrlichem Einsatz verwendet werden, damit der Mensch das nicht
mehr machen muss. Da gibt es durchaus Potential, dass es langfristig extrem hilft. Auch
wenn es immer jemanden geben wird, der es missbraucht. #00:40:48-0#

S: Wenn man das wieder auf der Skala einordnen wiirde, als Grund fiir Klinstliche
Unintelligenz? Ein weiterer Gedanke, den sie im Buch beschreibt, ist auch, dass Kl eingesetzt
wird, obwohl es nicht die effizienteste Losung darstellt. Broussard zeigt einen Vergleich von
Schulbiichern vs. IPads fiir Schiiler. Kosten der Anschaffung, Installation, Instandhaltung,
Einflhrung, Ersatz, Verschleil3, Wartung vs. Kosten eins Buches, besserer Lerneffekt,
Lebensdauer von fiinf Jahren etc. Wenn man das als KUI berticksichtigt. #00:42:08-5#
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W: Oft fehlt da das Wissen von den Leuten, die solche Entscheidungen treffen. Politiker als
Musterbeispiel, der weild nicht bei jedem Thema, wie das im Hintergrund funktioniert und
muss sich auf seine Berater verlassen. Da werden Informationen recherchiert und tiber
mehrere Schichten weitergegeben, da geht natirlich viel verloren, und die
entscheidungstreffenden Personen haben immer ein gebiasetes Bild von der Situation und
wenig Wissen. Da ist es oft schwierig, gute Entscheidungen zu treffen. Wenn ein
Wissenschaftler das entscheiden wiirde, wiirde er es als kompletten Schwachsinn
bezeichnen, andere sagen auf jeden Fall, da lernen die Schiiler besser, der Dritte hat keine
Ahnung. Am Ende muss eine Entscheidung getroffen werden, das ist oft die falsche.
#00:43:40-5#

S: Also ein Informationsproblem. Wenn ich Sie nochmal bitten dirfte, den
Technochauvinismus auf der Skala einzuordnen: #00:44:04-0#

W: Ich wiirde sagen es ist leicht problematisch. Aber das kann man I6sen, durch
Aufklarungskampagnen oder Experten, die als Berater fungieren. Ware ohne weiteres
moglich. Ordne es als "etwas" ein.

#00:44:33-8#

S: Mein flnfter Punkt, mal etwas positives, hier geht es um Losungsvorschlage. Sie haben
schon erwihnt, dass die TUV anstrebt Zertifikate auszustellen. Gibt es da noch mehr
Losungsansatze, um KUl zu vermeiden bzw. FérdermaRen fiir sinnvolle KI Anwendungen.
#00:45:13-4#

W: Das Problem ist, wenn man Kl Methoden verwenden mdchte, braucht man dazu
Experten, die das durchfiihren. Und das ist relativ teuer, und Zeit- und Personalaufwandig,
eine KI Methoden fiir einen speziellen Task zu entwickeln. Dementsprechend muss da sehr
viel Geld in die Hand genommen werden. Deswegen gibt es derzeit noch nicht viele Leute,
die sage, wir wollen es nur fiir non-kommerzielle Sachen verwenden. Es gibt z.B. nicht
kommerzielle Bewegungen, von Google glaub ich, open Al hiel? das. Die haben gesagt es ist
komplett Open Source, jeder soll Zugang haben und alle Ergebnisse 6ffentlich zugédngig sein.
Aber die sind mittlerweile zu einer Firma geworden, weil sie jetzt doch Ertrag daraus brauch
oder haben wollen. Insofern, wenn man diese Methoden der Allgemeinheit zur Verfligung
stellen mochte, misste das wahrscheinlich staatliche finanziert werden. Uber ein Institut
vielleicht, dartiber wie man mit KI Methoden fiir armere Leute zur Hilfe einsetzen kann. Die
Wissenschaftler wiirden das Gehalt tiber den Steuerzahler verdienen und am Ende kommt
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ein nicht kommerzielles Produkt heraus. Von so etwas habe ich leider noch nie gehort, wére
aber erstrebenswert, wenn solche Bewegungen entstehen wiirden. Vor allem durch den
Hype und weil doch zunehmend Leute sich mit dem Thema auskennen, waren da viele
begeistert mitzumachen, ich sehe da viel positives Potential. #00:47:45-5#

S: Es gab vor Kurzem den EU-Ethik Rat, der damit beauftragt war, Richtlinien fir sinnvolle
und menschengerechte Kl zu entwickeln. Da sind nach eineinhalb Jahren sieben interessante
Vorschlage gekommen, diese sind natirlich nicht bindend. Jetzt stellt sich die Frage, wie
groR ist das Potential von staatlicher Regulierung, oder Co-Regulierung. Alle Anwendungen,
die auf den Markt kommen, auf ein sicheres Grundmalf$ zu bringen und zu regulieren.
#00:48:32-7#

W: Schwierige Frage. Es sollte jedenfalls einen Regulierungs- und Kontrollprozess geben.
Man sollte diese Systeme auf keinen Fall ungetestet einsetzen. Wie man das macht, da wird
es von verschiedenen Organisationen und Staaten verschiedenen Ansatze geben, und es
wird sich herauskristallisieren, was am besten funktioniert. Bestimmt wird es Fehlschlage
und Probleme geben, die auftreten, aber das ist natirlich Prozess von der gesamten
Entwicklung. #00:49:17-3#

S: Mein letzter Punkt - haben Sie noch Erganzungen? Naturlich ist das Thema ein sehr groRRes
und es gilt noch Lésungen zu finden fiir Datensicherheit, Verantwortlichkeit, ethische
Fragen, gibt es trotzdem von ihrer Seite noch Punkte fiir KUl oder schlechten Einsatz, die ich
nicht genannte habe? Sie haben schon genannt, dass die Auswertungen von gesammelten
Daten "schlecht" eingesetzt werden kann, gibt es dann noch relevante Punkte? #00:50:02-4#

W: Was mit spontan einfallt, ist, wenn Firmen Daten von ihren Kunden erheben, wissen die
oft nicht genug oder werden gar nicht aufgeklart, welche Daten aufgezeichnet werden und
die Verwendung davon. Ich denke da z.B. an Facebook. Dass die User im Dunklen dariiber
gelassen werden, was mit ihren Daten passiert, das sehe ich als relativ groBes Problem, das
man unbedingt angehen sollte. Auch gesetzlich sollte man das transparenter machen. Jeder
sollte eine genaue Aufschliisselung bekommen, wenn man diesen Dienst verwendet werden
genau diese Daten erhoben und so und so verwendet. Dem sollte der User explizit
zustimmen. Das umgeht auch andere Probleme, dann kdnnen nicht beliebig
personenbezogene Daten gesammelt werden, weil man immer die Zustimmung braucht.
#00:51:57-1#
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S: Verstehe, da haben wir wieder das Informationsproblem in der Bevolkerung. Vielleicht
Wissen darliber, dass Daten gesammelt werden, aber wenig dariiber, was und wieviel damit
gemacht wird. #00:52:14-0#

W. Genau. Ein weiterer Punkt ware Bildung. Dass man Leute in Informationskampagnen
aufklart, was kann mit Daten gemacht werden. Damit sie ein Bewusstsein dafiir bekommen,
wie sie mit ihren eigenen Daten umgehen soll, oft wissen sie das nicht. Wenn ich z.B. das
Wissen hab, dass eine Firma spezielle Methoden entwickelt und verwenden kann, werde ich
vielleicht vorsichtiger sein mit allem was ich preisgebe. Weil ich mich besser auskenne in
dem Gebiet. #00:53:07-7# #00:53:08-6#

S: Ich danke vielmals fiir das Interview!
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142 Eigenstandigkeitserklarung
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Wien, am 31. August 2019
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